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1. Geltungsbereich
Diese Datenschutzerklarung gilt fir:

e die Website, https://www.enovis-medtech.de/,

e den deutschen Webshop fiir B2B-Bestellungen deutscher Kundinnen und Kunden,
https://www.enovisconnect.com/de/de

e das Kundenportal, https://enovis-kundenportal.de/de,

e die Patientenversorgung mit CPM-Geréten,

e die Kommunikation mit Geschaftskunden, Fachpartnern, Verordnern und medizinischem
Fachpersonal,

e die Verarbeitung von Beschaftigtendaten,

e Bewerbungsverfahren.
Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare Person
beziehen. Wir verarbeiten personenbezogene Daten nur zu den in dieser Datenschutzerklarung
beschriebenen Zwecken und auf der jeweils angegebenen rechtlichen Grundlage.
Hinweis zur Internetsicherheit

Die Datenilbertragung tiber das Internet, insbesondere die Kommunikation per E-Mail, kann trotz
bestehender technischer SchutzmalRnahmen Sicherheitsliicken aufweisen. Ein liickenloser Schutz der
Ubermittelten Daten vor dem Zugriff Dritter kann daher nicht gewahrleistet werden.

Vertrauliche Informationen, insbesondere Verordnungen, Diagnosen, Gesundheitsdaten oder sonstige
patientenbezogene Unterlagen, Gbermitteln Sie bitte ausschlieRlich tGber die hierfiir vorgesehenen sicheren
Ubermittlungswege. Die Einzelheiten hierzu finden Sie in Abschnitt B.2.1.

2. Verantwortlicher und Datenschutzkontakt

Verantwortlicher fiir die in dieser Datenschutzerklarung beschriebenen Verarbeitungen ist grundsatzlich:

Ormed GmbH
Botzinger StralSe 90
79111 Freiburg
Deutschland

Datenschutzrechtliche Anfragen, Auskunftsersuchen, Beschwerden und Widerrufe richten Sie bitte an:
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Datenschutzbeauftragter der Ormed GmbH
Botzinger StralSe 90

79111 Freiburg

Deutschland

E-Mail: datenschutzbeauftragter@enovis.com
Telefon: +49 (0)761 456601

Anfragen werden unverziglich, spatestens innerhalb eines Monats, beantwortet.

Soweit einzelne Verarbeitungen durch gemeinsam Verantwortliche, eigenstandige Verantwortliche oder
Auftragsverarbeiter erfolgen, wird dies im jeweiligen Abschnitt dieser Datenschutzerklarung naher erlautert.

3. Welche Informationen sind fir Sie relevant?

Diese Datenschutzerklarung ist modular aufgebaut. Abschnitt A enthalt allgemeine Informationen, die
erganzend fiir alle betroffenen Personen gelten. Die weiteren Abschnitte richten sich nach dem jeweiligen
Kontakt- oder Verarbeitungskontext:

Abschnitt Inhalt Besonders relevant fur

Allgemeine Informationen, Websites, Cookies,
A Kontaktwege, Telefonie, Microsoft 365, alle betroffenen Personen
Drittlandlibermittlungen und Betroffenenrechte

Patientinnen und Patienten,

Patientenversorgung, Gesundheitsdaten, Verordnungen,

B Patientenbetreuer, Verordner, Kliniken und
Versorgung, Abrechnung und Statusabfrage -
Sanitatshduser
Kundenportal, Geschaftskontakte, CRM, Geschaftskunden, Fachpartner, Verordner,
C Fachkommunikation, Newsletter, B2B-Bestellungen und medizinisches Fachpersonal und Depot-
Reklamationen Verantwortliche
D Personalverwaltung, Abrechnung, Arbeitszeiterfassung, Beschiftiate
betriebliche Altersversorgung und interne Kommunikation peschatliste
B fah B kanale, Work
£ ewerbungsverfahren, Bewerbungskanale, Workday und Bewerberinnen und Bewerber

Bewerberdaten

4. Besondere Hinweise zur Patientenversorgung

Fiir die Ubermittlung von Verordnungen, Diagnosen, Rezepten oder sonstigen Gesundheitsdaten nutzen Sie
bitte nicht das allgemeine Kontaktformular oder das Chat-Widget.

Die fiir die Patientenversorgung vorgesehenen sicheren Ubermittlungswege sowie die Einzelheiten zur
Verarbeitung von Patientendaten finden Sie in Abschnitt B, insbesondere in Abschnitt B.2.1.

Die reguldre Verarbeitung patientenbezogener Versorgungsdaten erfolgt in den hierfiir vorgesehenen
deutschen Versorgungssystemen. Einzelheiten zu den eingesetzten Systemen, Empfangern und
Ubermittlungswegen finden Sie in Abschnitt B.4.
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5. Ihre Datenschutzrechte

Sie haben insbesondere das Recht auf:
e Auskunft tber die zu lhrer Person gespeicherten Daten,
e Berichtigung unrichtiger oder unvollstéandiger Daten,
e Loschung lhrer Daten,
e Einschrankung der Verarbeitung,
e Datenlbertragbarkeit,
e Widerspruch gegen bestimmte Verarbeitungen,
e Widerruf erteilter Einwilligungen mit Wirkung flr die Zukunft,

e Beschwerde bei einer Datenschutzaufsichtsbehorde.
Die Einzelheiten zu Ihren Rechten und den moéglichen Kontaktwegen finden Sie in Abschnitt A.6.

Eine Beschwerde bei der zustandigen Aufsichtsbehorde ist auch ohne vorherige Beschwerde bei uns
moglich.

6. Aufbau der weiteren Datenschutzerklarung
Die folgenden Abschnitte erldutern jeweils:

¢ welche personenbezogenen Daten verarbeitet werden,

e zu welchen Zwecken die Verarbeitung erfolgt,

e aus welchen Quellen die Daten stammen,

e an wen Daten Gbermittelt werden,

e welche Rollen die beteiligten Stellen haben,

e ob Daten in Drittlander Gbermittelt werden,

e auf welcher Rechtsgrundlage die Verarbeitung erfolgt,

e wie lange die Daten gespeichert werden,

e ob Angaben erforderlich oder freiwillig sind.

A. Allgemeine Informationen

Dieser Abschnitt gilt ergdnzend fur alle Personen, deren personenbezogene Daten von der Ormed GmbH
verarbeitet werden. Besondere Informationen fir Patientinnen und Patienten, Geschaftskunden,
Beschaftigte sowie Bewerberinnen und Bewerber finden Sie in den Abschnitten B bis E.

A.1 Verantwortlicher und Datenschutzkontakt

A.1.1 Verantwortlicher

Verantwortlicher fiir die in dieser Datenschutzerklarung beschriebenen Verarbeitungen ist grundsatzlich:

Ormed GmbH
Botzinger StralSe 90
79111 Freiburg
Deutschland

Telefon: +49 (0)761 456601
E-Mail: kundenservice@enovis.com

Die Ormed GmbH ist zugelassener Hilfsmittellieferant gemall § 126 SGB V.
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Verantwortlicher ist die natiirliche oder juristische Person, die allein oder gemeinsam mit anderen lber die
Zwecke und Mittel der Verarbeitung personenbezogener Daten entscheidet.

Soweit in einzelnen Abschnitten eine gemeinsame Verantwortlichkeit, eine eigenstandige Verantwortlichkeit
oder eine Verarbeitung im Auftrag beschrieben wird, gelten die dort genannten Rollen ergdanzend.
A.1.2 Datenschutzbeauftragter

Da die Ormed GmbH regelmaRig besondere Kategorien personenbezogener Daten, insbesondere
Gesundheitsdaten nach Art. 9 DSGVO, verarbeitet, wurde gemals Art. 37 DSGVO in Verbindung mit § 38
BDSG ein Datenschutzbeauftragter benannt.

Martin Mohrle ist als interner Datenschutzbeauftragter der Ormed GmbH benannt.
Die Kontaktdaten des Datenschutzbeauftragten finden Sie in Abschnitt A.1.3.

A.1.3 Zentrale Kontaktstelle

Fir alle datenschutzrechtlichen Anfragen, Beschwerden sowie fiir den Widerruf erteilter Einwilligungen
kénnen Sie sich an folgende Stelle wenden:

Datenschutzbeauftragter der Ormed GmbH
Botzinger Stralse 90

79111 Freiburg

Deutschland

Telefon: +49 (0)761 456601
E-Mail: datenschutzbeauftragter@enovis.com

Diese Kontaktstelle gilt fur alle in dieser Datenschutzerklarung beschriebenen Verarbeitungsbereiche.

Datenschutzrechtliche Anfragen werden unverziiglich, spatestens innerhalb eines Monats, bearbeitet.
Soweit die gesetzlichen Voraussetzungen vorliegen, kann sich diese Frist verlangern. In diesem Fall werden
Sie Uber die Griinde der Verzégerung informiert.

A.2 Konzernzugehorigkeit und tGbergreifende Datenverarbeitung

Die Ormed GmbH ist Teil des Enovis-Konzerns. Die Enovis Corporation hat ihren Sitz in:
Enovis Corporation

2711 Centerville Road

Wilmington, Delaware 19808
USA

Neben eigenen Produkten vertreibt die Ormed GmbH auch konzernweit zugelassene Produkte von Enovis.

Konzerninterne Datenweitergaben erfolgen insbesondere in folgenden Bereichen:

e B2B-Geschift und Bestellabwicklung: tiber konzernweit bereitgestellte ERP- und Oracle-Systeme.
Einzelheiten finden Sie in Abschnitt C.4.

e Beschiftigtenverwaltung: Giber das Personalmanagementsystem Workday. Einzelheiten finden Sie in
Abschnitt D.2.

e Bewerbungsverfahren: ebenfalls Gber Workday, soweit das Bewerbungsverfahren tber dieses
System durchgefiihrt wird. Einzelheiten finden Sie in Abschnitt E.2.

Soweit personenbezogene Daten in die USA oder in andere Drittlander Gbermittelt werden, erfolgt dies auf
Grundlage der in Abschnitt A.3 beschriebenen Garantien.
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A.2.1 Abgrenzung von Patientendaten

Versorgungs-, Verordnungs-, Gesundheits- und versorgungsbezogene Abrechnungsdaten von Patientinnen
und Patienten werden regular nicht an konzerninterne Stellen und nicht in Drittlander (ibermittelt. Die
reguldre Verarbeitung dieser Daten erfolgt in den fiir die Patientenversorgung vorgesehenen deutschen
Versorgungssystemen. Einzelheiten zu den Versorgungssystemen, den Empfangern und den Datenfliissen
finden Sie in Abschnitt B.4.

Werden patientenbezogene Daten unaufgefordert iber allgemeine Kommunikationswege tibermittelt,
werden sie lediglich gesichtet und, soweit erforderlich, in die vorgesehenen deutschen Versorgungssysteme
weitergeleitet. Eine dariber hinausgehende Verarbeitung Uber diese allgemeinen Kommunikationskandle
erfolgt nicht.

A.3 Drittlandliibermittlungen und Garantien

Fiir bestimmte Verarbeitungsvorgange konnen personenbezogene Daten in die USA oder in andere
Drittlander Gbermittelt werden. Ein Drittland kann ein Datenschutzniveau aufweisen, das nicht dem
Datenschutzniveau innerhalb der Europaischen Union entspricht.

Wir sichern solche Ubermittlungen durch geeignete Garantien gemaR Art. 44 ff. DSGVO ab.

A.3.1 Angemessenheitsbeschluss und EU-US Data Privacy Framework

Soweit ein Empfanger in einem Land mit Angemessenheitsbeschluss ansassig oder nach dem EU-US Data
Privacy Framework zertifiziert ist, kann die Ubermittlung auf Art. 45 DSGVO gestiitzt werden.

A.3.2 Standardvertragsklauseln

Soweit erforderlich, verwenden wir die Standardvertragsklauseln der Europaischen Kommission gemald Art.
46 Abs. 2 DSGVO. Diese konnen durch zuséatzliche technische und organisatorische SchutzmaBnahmen
erganzt werden.

A.3.3 Auftragsverarbeitungsvertrage

Soweit ein Dienstleister personenbezogene Daten in unserem Auftrag verarbeitet, schlieBen wir mit ihm
einen Auftragsverarbeitungsvertrag gemaR Art. 28 DSGVO.

Soweit ein Empfanger zugleich nach dem EU-US Data Privacy Framework zertifiziert ist und
Standardvertragsklauseln vereinbart wurden, konnen die Standardvertragsklauseln als erganzende
Absicherung dienen.

A.3.4 Betroffene Empfangerkategorien

Zu den Empféangerkategorien, bei denen Drittlandibermittlungen relevant sein kénnen, gehéren
insbesondere:

e IT- und Hostingdienstleister,

e Sicherheitsdienstleister,

e CRM- und Vertriebsdienstleister,

¢ HR-und Bewerbermanagementdienstleister,

e Kommunikations- und Kollaborationsdienstleister,
e konzernangehorige Gesellschaften.

Die jeweils eingesetzten Dienstleister, die Zwecke der Verarbeitung sowie der jeweilige Drittlandbezug
werden in den einschlagigen Einzelabschnitten dieser Datenschutzerklarung beschrieben.
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A.3.5 Auskunft zu Garantien

Auf Anfrage stellen wir Ihnen Uber die in Abschnitt A.1.3 genannte Kontaktstelle eine Kopie der vereinbarten
geeigneten Garantien oder Informationen zu den konkreten Empfangern zur Verfligung, soweit dies nach
Art. 13 Abs. 1 lit. f sowie Art. 15 Abs. 1 lit. c und Abs. 2 DSGVO vorgesehen ist.

Flr Patienten-, Gesundheits-, Verordnungs- und versorgungsbezogene Abrechnungsdaten gelten ergdanzend
die besonderen Hinweise in den Abschnitten A.2.1 und B.
A.4 Websites und digitale Angebote
Dieser Abschnitt gilt fiir die Websites und digitalen Angebote:
¢ www.enovis-medtech.de

e den deutschen Webshop fiir B2B-Bestellungen deutscher Kundinnen und Kunden,
www.enovisconnect.com/de/de

e enovis-kundenportal.de/de

A.4.1 Server-Logfiles

Bei jedem Aufruf unserer Websites erfasst der jeweils eingesetzte Hosting- oder Infrastrukturanbieter
automatisch Informationen, die Ihr Browser Gbermittelt.

Hierzu gehoéren insbesondere:

e |P-Adresse des aufrufenden Gerats,

Datum und Uhrzeit des Zugriffs,
e aufgerufene URL,

e (ibertragene Datenmenge,

e Browsertyp und Browserversion,
e Betriebssystem,

o Referrer-URL beziehungsweise Herkunftsseite.
Eine Zusammenfiihrung dieser Daten mit anderen Datenquellen wird nicht vorgenommen.

Die Verarbeitung erfolgt zu folgenden Zwecken:
e technische Bereitstellung der Website,
e Fehleranalyse,
e Gewahrleistung der IT-Sicherheit,
e Erkennung und Abwehr missbrauchlicher Zugriffe.

Soweit in den folgenden Abschnitten keine abweichende Speicherdauer angegeben ist, werden Server-
Logfiles grundsatzlich sieben Tage gespeichert und anschliefend automatisch geldscht.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse besteht in der technisch
fehlerfreien, sicheren und stabilen Bereitstellung unserer Websites.

A.4.2 SSL- und TLS-Verschliisselung

Unsere Websites nutzen aus Sicherheitsgriinden eine SSL- beziehungsweise TLS-Verschliisselung.

Eine verschlisselte Verbindung erkennen Sie daran, dass die Adresszeile lhres Browsers mit , https://"
beginnt und ein Schloss-Symbol angezeigt wird.

Die Verschliisselung schiitzt die Ubertragung vertraulicher Inhalte vor dem Zugriff unbefugter Dritter.
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Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse besteht im Schutz der
Dateniibertragung und der IT-Sicherheit.

A.4.3 Webhosting der Hauptwebsite

Die Hauptwebsite www.enovis-medtech.de wird auf Servern eines externen Hostingdienstleisters
betrieben.

Anbieter: Vercel Inc., USA

Verarbeitet werden insbesondere:
e |P-Adresse,
e Zeitpunkt und Dauer der Verbindung,
e (ibertragene Datenmenge,
e technische Verbindungsdaten,
e Serverprotokolle.

Zweck der Verarbeitung ist der technische Betrieb und die Bereitstellung der Website einschlielRlich der
Speicherung und Auslieferung von Website-Dateien.

Das Hosting erfolgt tiber ein globales Content Delivery Network, primér in den USA. EU-Knoten sind
verfiigbar. Damit kann eine Ubermittlung personenbezogener Daten in die USA verbunden sein.

Die Speicherdauer richtet sich nach den Aufbewahrungsrichtlinien von Vercel und betragt hochstens 30
Tage, soweit keine langere Speicherung aufgrund gesetzlicher Pflichten erforderlich ist.

Die Absicherung erfolgt durch das EU-US Data Privacy Framework, Standardvertragsklauseln und einen
Auftragsverarbeitungsvertrag gemaR Abschnitt A.3.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse besteht in der technisch
fehlerfreien und sicheren Bereitstellung der Website.

A.4.4 Schutz vor automatisierten Zugriffen durch Cloudflare

Fur das Kundenportal enovis-kundenportal.de/de wird der eingehende Datenverkehr durch Cloudflare
verarbeitet.

Anbieter: Cloudflare, Inc., USA

Die Verarbeitung dient:
e dem Schutz vor Bot-Angriffen,
e der Abwehr missbrauchlicher oder automatisierter Zugriffe,
e dem Schutz vor sicherheitsrelevanten Zugriffen,

e der Sicherstellung der IT-Sicherheit.

Verarbeitet werden insbesondere:
e |P-Adresse,
e HTTP-Header,
e Anfrage-Metadaten,
e Signale zur Erkennung automatisierter Zugriffe.

Das Hosting beziehungsweise die Verarbeitung erfolgt in den USA. Cloudflare nutzt aullerdem sogenannte
EU-PoPs.
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Logdaten zu Analysezwecken werden 30 Tage gespeichert.

Die Absicherung erfolgt durch das EU-US Data Privacy Framework, Standardvertragsklauseln und einen
Auftragsverarbeitungsvertrag gemafd Abschnitt A.3.

Rechtsgrundlagen sind:

e Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse besteht im Schutz des Kundenportals und der
IT-Sicherheit.

e §25Abs. 2 Nr. 2 TDDDG, soweit Cloudflare technisch notwendige Cookies setzt.

Weitere Informationen zur Datenverarbeitung finden Sie in der Datenschutzerklarung von Cloudflare.

A.4.5 Kontaktformular und allgemeine Anfragen
Wenn Sie uns Uber ein Kontaktformular, per E-Mail oder telefonisch kontaktieren, verarbeiten wir die von
Ihnen Gbermittelten Daten ausschlieRlich zur Bearbeitung und Beantwortung lhrer Anfrage.

Flr Serviceanfragen liber das Kundenportal gilt erganzend Abschnitt C.1.

Verarbeitet werden insbesondere:
e Name,
e E-Mail-Adresse,
e gegebenenfalls Telefonnummer,
e Inhalt der Nachricht,
e gegebenenfalls angehangte Dokumente.

Das allgemeine Kontaktformular ist nicht fiir die Ubermittlung von Gesundheitsdaten, Diagnosen, Rezepten
oder Verordnungsunterlagen vorgesehen.

Fiir Anliegen zur Patientenversorgung nutzen Sie bitte die dafiir vorgesehenen sicheren Ubermittlungswege.
Diese werden in den Abschnitten B.1 und B.2 beschrieben.

Soweit bei einer Anfrage Gesundheitsdaten tibermittelt werden, kann eine ausdriickliche Einwilligung nach
Art. 9 Abs. 2 lit. a DSGVO erforderlich sein.
Die Daten werden verarbeitet zur:

e Bearbeitung und Beantwortung lhrer Anfrage,

e Dokumentation des Kommunikationsvorgangs,

o Weiterleitung an die zustandige interne Stelle, soweit dies zur Bearbeitung erforderlich ist.

Erforderliche Kontakt- und Inhaltsangaben sind notwendig, damit wir Ihre Anfrage bearbeiten kénnen.
Freiwillige Zusatzangaben miissen Sie nicht machen.

Die Daten werden bis zum Abschluss der Anfrage gespeichert, in der Regel nicht langer als sechs Monate.
Gesetzliche Aufbewahrungspflichten, insbesondere nach § 257 HGB, bleiben unberiihrt und kénnen eine
langere Speicherung erforderlich machen.

Rechtsgrundlagen sind:

e Art. 6 Abs. 1 lit. b DSGVO, soweit die Anfrage der Durchfiihrung eines Vertrags oder vorvertraglicher
MalRnahmen dient,

e Art. 6 Abs. 1 lit. f DSGVO fiir die Bearbeitung und Dokumentation allgemeiner Anfragen,
e bei Gesundheitsdaten zusatzlich Art. 9 Abs. 2 lit. a DSGVO, soweit eine Einwilligung vorliegt.
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Eine Weitergabe an Dritte erfolgt nur, wenn dies zur Bearbeitung der Anfrage erforderlich, gesetzlich
vorgeschrieben oder durch eine Einwilligung gestattet ist.

A.4.6 Google reCAPTCHA

Zum Schutz des Kontaktformulars der Hauptwebsite vor missbrauchlichen automatisierten Zugriffen setzen
wir Google reCAPTCHA in der unsichtbaren Variante ein.

Anbieter: Google Ireland Limited, Irland
Zweck der Verarbeitung ist die Unterscheidung menschlicher Eingaben von automatisierten Zugriffen.

Google verarbeitet zur Erkennung automatisierter Zugriffe insbesondere IP-Adresse, Browser-, Gerate- und
Interaktionsdaten. Dabei konnen Daten in die USA tibermittelt werden. reCAPTCHA wird erst nach lhrer
Einwilligung aktiviert.

Die Absicherung erfolgt durch das EU-US Data Privacy Framework, Standardvertragsklauseln und einen
Auftragsverarbeitungsvertrag gemafld Abschnitt A.3.

Rechtsgrundlage ist § 25 Abs. 1 TDDDG in Verbindung mit Art. 6 Abs. 1 lit. a DSGVO. Die Verarbeitung erfolgt
auf Grundlage lhrer Einwilligung.

Weitere Informationen zur Datenverarbeitung durch Google finden Sie in der Datenschutzerklarung von
Google.

A.4.7 Chat- und Kontaktwidget
Auf der Hauptwebsite www.enovis-medtech.de setzen wir ein Chat- und Kontaktwidget eines deutschen
Anbieters ein.
Das Widget ermoglicht:
e Antworten auf hdufige Fragen und allgemeine Produktinformationen,
e die Ubermittlung von Kontaktanfragen an Mitarbeitende,
e Terminvereinbarungen,
e Live-Chats mit Mitarbeitenden,

e die Speicherung von Chat-Verlaufen.

Verarbeitet werden insbesondere:
o freiwillig angegebene Kontaktdaten, insbesondere Name, E-Mail-Adresse und Telefonnummer,
e Texteingaben und Gesprachsverlaufe,
e |P-Adresse,
e Zeitpunkt und Dauer der Sitzung,
e Browsertyp,
e Herkunftsseite,
e technische Sitzungs- und Identifikationsmerkmale.
Das Widget ist nicht fir die Eingabe von Gesundheitsdaten oder patientenbezogenen Informationen

vorgesehen. Bitte geben Sie lGber den Chat keine Gesundheitsdaten, Diagnosen oder
Verordnungsinformationen ein.

Sollten solche Daten dennoch freiwillig eingegeben werden, werden sie ausschlieBlich zur Bearbeitung der
konkreten Anfrage verwendet und nicht flir andere Zwecke weiterverarbeitet. Flir Fragen zur
Patientenversorgung nutzen Sie bitte die in Abschnitt B.1 genannte Kontaktmoglichkeit oder die sicheren
Ubermittlungswege nach Abschnitt B.2.
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Das Chat-Widget wird beim Aufruf der Website technisch vorgeladen. Dabei werden nur die
Verbindungsdaten verarbeitet, die flir die Anzeige des Widgets und die Verwaltung lhrer
Einwilligungsentscheidung erforderlich sind. Ohne |hre Einwilligung werden keine Chat-Inhalte verarbeitet.

Sie kdnnen lhre Einwilligung jederzeit mit Wirkung fir die Zukunft Gber die Datenschutz- beziehungsweise
Cookie-Einstellungen der Website oder lber die in Abschnitt A.1.3 genannten Kontaktmoglichkeiten
widerrufen. Das SchlieBen des Chat-Fensters beendet die sichtbare Chat-Sitzung, fiihrt jedoch nicht
automatisch zur Loéschung bereits (ibermittelter oder gespeicherter Daten.

Das Hosting erfolgt in Deutschland. Es liegt ein Auftragsverarbeitungsvertrag gemafd Art. 28 DSGVO vor. Eine
Weitergabe an Drittsysteme und ein Drittlandtransfer finden nicht statt.
Speicherdauer:

e Chat-Verlaufe und Gespréachsinhalte: 14 Tage, anschliefend automatische Loschung,

e technische Verbindungsdaten: sieben Tage.

Rechtsgrundlagen sind:

e Art. 6 Abs. 1 lit. a DSGVO in Verbindung mit § 25 Abs. 1 TDDDG fiir die aktive Nutzung des Chats und
die hierfir erforderliche Cookie-Setzung,

e Art. 6 Abs. 1 lit. f DSGVO in Verbindung mit § 25 Abs. 2 Nr. 2 TDDDG fiir die technisch erforderliche
Bereitstellung der inaktiven Widget-Funktion,

e Art. 6 Abs. 1 lit. b DSGVO, soweit eine konkrete Kontakt- oder Serviceanfrage auf Wunsch der
betroffenen Person bearbeitet wird.
A.4.8 Cookies, Tracking und Consent-Management
Unsere Websites verwenden Cookies und vergleichbare Technologien.

Nach § 25 Abs. 1 TDDDG ist das Speichern von Informationen auf dem Endgerat grundsatzlich nur mit
vorheriger Einwilligung zuldssig. Ausgenommen sind ausschlieflich technisch notwendige Cookies.

Technisch notwendige Cookies werden fiir den Betrieb, die Sicherheit, den Login-Status, die
Spracheinstellungen und die Speicherung der Cookie-Einstellungen verwendet.

Analyse- und Marketingtechnologien sind freiwillig und werden nur nach vorheriger Einwilligung eingesetzt.
Ohne diese Einwilligung kdnnen Sie unsere Websites grundsatzlich weiterhin nutzen.
A.4.8.1 Consent-Management-Plattform
Zur Einholung, Dokumentation und Verwaltung lhrer Cookie-Einwilligungen setzen wir eine Consent-
Management-Plattform ein.
Zwecke der Verarbeitung sind:

e Anzeige des Cookie-Banners,

e Einholung und Verwaltung von Einwilligungen,

e Dokumentation erteilter, gednderter und widerrufener Einwilligungen,

e Nachweis der Einwilligung gemaR Art. 7 Abs. 1 DSGVO.

Verarbeitet werden:
e gekiirzte IP-Adresse,
e Zeitpunkt der Einwilligung, Anderung oder des Widerrufs,
e Einwilligungsstatus je Cookie-Kategorie,

e Browser- und Gerateinformationen,
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e Consent-ID.
Eine reguldre Drittlandiibermittlung findet nicht statt.

Einwilligungsnachweise werden fiir die Dauer der Einwilligung und anschliefend so lange gespeichert, wie
dies zum Nachweis der RechtmaRigkeit oder zur Verteidigung von Rechtsanspriichen erforderlich ist.

Rechtsgrundlagen sind:
e §25 Abs. 2 Nr. 2 TDDDG fiir das technisch notwendige Consent-Cookie,
e Art. 6 Abs. 1 lit. c DSGVO fiir die Erflllung der Nachweispflicht nach Art. 7 DSGVO.

A.4.8.2 Cookie-Kategorien

Cookie- Einwilligung
. Zweck . Rechtsgrundlage

Kategorie erforderlich g g

Technisch Sitzungsverwaltung, Login-Status, Nein Art. 6 Abs. 1 lit. f DSGVO; § 25

notwendig Spracheinstellungen und Cookie-Einstellungen Abs. 2 Nr. 2 TDDDG

Analvse Nutzungsstatistiken, Webanalyse und Ia Art. 6 Abs. 1 lit. a DSGVO; § 25

¥ Kampagnhenmessung Abs. 1 TDDDG

Marketin Google Ads, Conversion-Tracking, Retargeting Ia Art. 6 Abs. 1 lit. a DSGVO; § 25

g und interessenbezogene Werbung Abs. 1 TDDDG

Einwilligungspflichtige Technologien werden erst nach Ihrer aktiven Einwilligung eingesetzt. Sie kdnnen lhre
Auswahl jederzeit Gber die Cookie-Einstellungen mit Wirkung fir die Zukunft andern oder widerrufen.
A.4.8.3 Google Analytics 4 und Google Ads

Je nach erteilter Einwilligung nutzen wir:

e Google Analytics 4 zur Webanalyse, Kampagnenmessung, Landingpage-Analyse und fir internes
Kampagnenreporting,

o Google Ads zur Kampagnen- und Conversion-Messung, zur Optimierung von Werbemalinahmen
und, soweit aktiviert, zur interessenbezogenen Werbung.

Anbieter: Google Ireland Limited, Irland

Verarbeitet werden insbesondere:
e gekiirzte oder anonymisierte IP-Adresse,
e Cookie- und Geratekennungen,
e pseudonyme Client-ID,
e User Agent,
e Seitenaufrufe,
e Klick- und Navigationsverhalten,
e Verweildauer,
e Kampagnendaten,
e Conversion-Informationen,
e grobe Standortinformationen,

e technische Browser- und Gerateinformationen.
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Die Dienste werden nur nach erteilter Einwilligung geladen. Datenschutzfreundliche Grundeinstellungen und
IP-Anonymisierung sind aktiviert.

Google Signals und interessenbezogene Werbung werden nur auf Grundlage einer Marketingeinwilligung
aktiviert.

Das Hosting erfolgt in der EU beziehungsweise in den USA. Die Absicherung erfolgt durch das EU-US Data
Privacy Framework, Standardvertragsklauseln und einen Auftragsverarbeitungsvertrag gemaf Abschnitt A.3.
Speicherdauer:
e Google-Analytics-4-Daten: zwei Monate,
e Google-Ads-Daten: entsprechend den im Consent-Banner ausgewiesenen Laufzeiten
beziehungsweise den Einstellungen des jeweiligen Marketingdienstes.

Rechtsgrundlage ist § 25 Abs. 1 TDDDG in Verbindung mit Art. 6 Abs. 1 lit. a DSGVO.

Zusatzlich kénnen Sie die Erfassung lhrer Daten durch Google Analytics Uiber das Google-Analytics-Opt-out-
Browser-Plugin deaktivieren. Weitere Informationen finden Sie in der Datenschutzerkldrung von Google.

A.4.9 Verlinkungen zu Social-Media-Plattformen
Unsere Websites enthalten externe Links zu folgenden Social-Media-Plattformen:
e YouTube (Google LLC, USA),
e Facebook und Instagram (Meta Platforms Ireland Ltd., Irland),
e LinkedIn (LinkedIn Ireland Unlimited Company, Irland),
e Xing (New Work SE, Deutschland).
Bei den Symbolen handelt es sich ausschlieBlich um externe Hyperlinks. Beim Aufruf unserer Websites
werden Uber diese Links keine personenbezogenen Daten an die jeweiligen Plattformen Gbermittelt. Eine

Datenverarbeitung durch den jeweiligen Plattformanbieter beginnt erst, wenn Sie den Link aktiv anklicken
und die externe Plattform aufrufen.

Ab diesem Zeitpunkt gilt die Datenschutzerklarung des jeweiligen Plattformanbieters und nicht mehr diese
Datenschutzerklarung. Auf die Datenverarbeitung durch die Plattformanbieter haben wir keinen Einfluss.
Bitte beachten Sie daher die jeweils geltenden Datenschutzhinweise und gegebenenfalls weiteren
Datenschutzinformationen der Plattformanbieter, bevor Sie die jeweilige Plattform nutzen.

A.5 Telefonie und digitale Unternehmenskommunikation
Dieser Abschnitt gilt fur alle Personen, die telefonisch mit der Ormed GmbH kommunizieren oder an digitaler
Unternehmenskommunikation mit der Ormed GmbH teilnehmen.

Flr Beschaftigte gelten ergdanzend die besonderen Hinweise in Abschnitt D.3.

A.5.1 Telefonie und Callcenter-Dienstleister
Fir die Unternehmenskommunikation und den telefonischen Kundenservice setzen wir spezialisierte
Telefonie- und Callcenter-Dienstleister ein.
Diese verarbeiten Verbindungs- und Routingdaten insbesondere zur:
e Bereitstellung der telefonischen Erreichbarkeit,
e Anrufverteilung,
e Steuerung von Warteschlangen,

e Sicherstellung der Servicequalitat.
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Die eingesetzten Dienstleister sind vertraglich eingebunden. Etwaige Drittlandbezlige werden durch die in
Abschnitt A.3 beschriebenen Garantien abgesichert.
A.5.2 Telefoniesystem
Verarbeitet werden:
e interne und externe Rufnummern,
e Zeitpunkt und Dauer der Verbindung,
e Gesprachsrichtung,

e technische Verbindungs- und Netzwerkdaten.

Zwecke der Verarbeitung sind:
e Bereitstellung der internen und externen Sprachkommunikation,
e Erreichbarkeit fur Kundinnen und Kunden, Partner, Dienstleister sowie Patientinnen und Patienten,

e technische Qualitatssicherung der Telefonie.
Eine Gesprachsaufzeichnung findet nicht statt.

Das Hosting erfolgt innerhalb der Europaischen Union. Es liegt ein Auftragsverarbeitungsvertrag gemaR Art.
28 DSGVO vor. Etwaige Drittlandbezlige werden gemalR Abschnitt A.3 abgesichert.

Verbindungsdaten werden langstens sechs Monate gespeichert, soweit keine gesetzliche Pflicht zu einer
langeren Aufbewahrung besteht.
Rechtsgrundlagen sind:

e Art. 6 Abs. 1 lit. b DSGVO, soweit die Kommunikation der Vertragserfillung oder der
Hilfsmittelversorgung dient,

e Art. 6 Abs. 1 lit. f DSGVO fir unser berechtigtes Interesse an einer funktionsfahigen und sicheren
Unternehmenskommunikation.
A.5.3 Callcenter-System
Verarbeitet werden:
e Rufnummern und Verbindungsdaten der Anrufenden,
e Zeitpunkt und Dauer des Anrufs,
e Wartezeit,
e gewdhlte Serviceoption,
e Routing- und Weiterleitungsdaten,
e aggregierte Service- und Qualitdatskennzahlen, soweit diese fiir die Steuerung der Erreichbarkeit und
Servicequalitat erforderlich sind.
Zwecke der Verarbeitung sind:
e Verteilung eingehender Anrufe auf Mitarbeitende,
e Steuerung von Warteschlangen,
e zeitabhangige Weiterleitung,
e Sicherstellung der Servicequalitat.

Eine Gesprachsaufzeichnung und eine inhaltliche Sprachanalyse finden nicht statt. Ergdnzende Hinweise zum
Schutz der Beschiftigten finden Sie in Abschnitt D.3.
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Das Hosting erfolgt innerhalb der Europaischen Union. Es liegt ein Auftragsverarbeitungsvertrag gemaR Art.
28 DSGVO vor. Etwaige Drittlandbezlige werden gemalR Abschnitt A.3 abgesichert.

Verbindungs- und Routingdaten werden hochstens 30 Tage gespeichert. Aggregierte Kennzahlen werden
anonymisiert und unterliegen danach keiner personenbezogenen Speicherfrist.
Rechtsgrundlagen sind:

e Art. 6 Abs. 1 lit. b DSGVO fir die Bearbeitung von Kunden- und Patientenanfragen,

e Art. 6 Abs. 1 lit. f DSGVO fir unser berechtigtes Interesse an effizienter Erreichbarkeit und

Servicequalitat.

A.5.4 Microsoft 365
Die Ormed GmbH nutzt Microsoft 365 konzernweit fur:

e E-Mail,

e Chat,

e Videokonferenzen,

e Dokumentenbearbeitung,

e gemeinsame Zusammenarbeit,

e Projektplanung,

e Aufgabenverwaltung,

e Meetings und Schulungen,

e optionale KI-Funktionen, insbesondere Microsoft Copilot, soweit aktiviert.
Anbieter: Microsoft Ireland Operations Limited, Irland
Muttergesellschaft: Microsoft Corporation, USA
Verarbeitet werden, soweit fiir die jeweiligen Funktionen erforderlich:

e Kommunikationsdaten, insbesondere E-Mail- und Chat-Inhalte,

e Verbindungs- und Metadaten,

e Daten aus Videokonferenzen,

e Dokumente und gemeinsame Arbeitsinhalte,

e Projekt- und Aufgabendaten,

e Daten aus Meetings und Schulungen,

e Nutzungs- und Protokolldaten, insbesondere Login- und Abmeldezeiten, verwendete Microsoft-365-
Anwendungen und -Funktionen, Zugriffs- und Anderungsprotokolle, Gerite- und
Sitzungsinformationen sowie technische Diagnose- und Sicherheitsprotokolle,

e Teams-Aufzeichnungen und gegebenenfalls Transkripte, soweit diese Funktionen aktiviert und unter
Beachtung der hierfiir geltenden Voraussetzungen genutzt werden,

e bei aktivierten KI-Funktionen Eingaben, Ausgaben und der zur Beantwortung erforderliche Kontext
aus den zuganglichen Microsoft-365-Daten.

Die Nutzungs- und Protokolldaten werden zur Bereitstellung, Administration, Absicherung und Fehleranalyse
der Microsoft-365-Dienste sowie zur technischen Nachvollziehbarkeit von Zugriffen und Anderungen
verarbeitet. Soweit diese Daten Beschaftigte betreffen, werden sie nicht zum Zweck einer systematischen
individuellen Leistungs- oder Verhaltensiiberwachung verarbeitet. Ergdnzende Informationen zur operativen
Bedarfssteuerung finden Sie in Abschnitt D.3.
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Das Hosting erfolgt grundsatzlich innerhalb europaischer Rechenzentren im Rahmen der Microsoft EU Data
Boundary.

Die Absicherung erfolgt durch das EU-US Data Privacy Framework, Standardvertragsklauseln und einen
Auftragsverarbeitungsvertrag gemafd Abschnitt A.3.

Die Daten werden grundsatzlich flr die Dauer der Beschaftigung beziehungsweise der Geschiaftsbeziehung
gespeichert. Nach deren Ende werden sie nach den konfigurierten Aufbewahrungsrichtlinien geldoscht. Fiir
bestimmte steuer- und handelsrechtlich relevante Inhalte kénnen Aufbewahrungsfristen von bis zu zehn
Jahren gelten. Andere gesetzliche oder rechtliche Aufbewahrungsgriinde bleiben unberihrt.
Rechtsgrundlagen sind:

e Art. 6 Abs. 1 lit. b DSGVO, soweit die Kommunikation der Vertragsdurchfiihrung oder
vorvertraglichen MalRnahmen dient,

e Art. 6 Abs. 1 lit. f DSGVO fiir unser berechtigtes Interesse an einer effizienten und sicheren
Unternehmenskommunikation,

e Art. 6 Abs. 1 lit. a DSGVO fir optionale Funktionen wie Meeting-Aufzeichnungen.

Meeting-Aufzeichnungen
Teams-Meetings konnen auf Veranlassung der einladenden Person aufgezeichnet werden, wenn alle
Teilnehmenden zuvor informiert wurden und eingewilligt haben.

Verantwortlicher bleibt die Ormed GmbH. Aufzeichnungen werden geldscht, sobald der Zweck der
Aufzeichnung entfillt, sofern keine gesetzliche Aufbewahrungspflicht besteht.
Microsoft Copilot

Soweit Microsoft Copilot genutzt wird, verarbeitet Microsoft Eingaben, Ausgaben sowie den zur
Beantwortung erforderlichen Kontext aus den Microsoft-365-Daten, auf die die jeweilige nutzende Person
zugreifen darf.

Die Verarbeitung erfolgt grundsatzlich innerhalb der Microsoft EU Data Boundary. In einzelnen Fallen
kénnen technische, diagnostische, sicherheitsrelevante oder supportbezogene Verarbeitungsvorgange
auBerhalb der Europdischen Union beziehungsweise des Europdischen Wirtschaftsraums stattfinden.

Soweit dabei personenbezogene Daten in Drittlander Glbermittelt werden, erfolgt dies auf Grundlage der in
Abschnitt A.3 beschriebenen Garantien.

Externe Kommunikation tiber Microsoft Teams

Microsoft Teams wird auch fiir die Kommunikation mit externen B2B-Partnern, insbesondere Kundinnen und

Kunden sowie Lieferanten, genutzt.

Dabei kénnen Verbindungs- und Kommunikationsdaten der externen Teilnehmenden verarbeitet werden.
Externe Teilnehmende werden zu Beginn eines Meetings auf die Datenverarbeitung hingewiesen.

Keine regulare Verarbeitung von Patientendaten

Patienten-, Gesundheits- und Verordnungsdaten werden regular in den hierfiir vorgesehenen deutschen

Versorgungssystemen verarbeitet.

Werden solche Daten unaufgefordert Gber allgemeine Kommunikationskanale ibermittelt, erfolgt lediglich
eine Sichtung und, soweit erforderlich, eine Weiterleitung in die vorgesehenen Versorgungssysteme.
Einzelheiten finden Sie in Abschnitt B.4.
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A.6 Betroffenenrechte, Beschwerden und Anderungen
A.6.1 Auskunftsrecht
Sie haben nach Art. 15 DSGVO das Recht, Auskunft dartiber zu verlangen, ob personenbezogene Daten zu
Ihrer Person verarbeitet werden.
Soweit dies der Fall ist, kénnen Sie insbesondere Auskunft verlangen tber:
e die gespeicherten personenbezogenen Daten,
e die Herkunft der Daten,
e die Verarbeitungszwecke,
e die Rechtsgrundlagen,
e die Empfanger oder Empfangerkategorien,
e die Speicherdauer,
e bestehende Rechte auf Berichtigung, Loschung, Einschrankung oder Widerspruch,
e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde,

e Drittlandliibermittlungen und geeignete Garantien.

A.6.2 Recht auf Berichtigung

Sie haben nach Art. 16 DSGVO das Recht, die Berichtigung unrichtiger oder die Vervollstandigung
unvollstéandiger personenbezogener Daten zu verlangen.

A.6.3 Recht auf Loschung

Sie haben nach Art. 17 DSGVO das Recht, die Loschung lhrer personenbezogenen Daten zu verlangen,
insbesondere wenn:

e die Daten fur die Zwecke der Verarbeitung nicht mehr erforderlich sind,

e Sie eine Einwilligung widerrufen haben und keine andere Rechtsgrundlage besteht,

e Sie Widerspruch gegen die Verarbeitung eingelegt haben,

e die Daten unrechtmalig verarbeitet wurden,

e die Loschung zur Erfiillung einer rechtlichen Verpflichtung erforderlich ist.
Das Recht auf Loschung besteht nicht, soweit gesetzliche Aufbewahrungspflichten oder andere gesetzliche
Ausnahmen entgegenstehen. Dies betrifft insbesondere steuer- und handelsrechtliche
Aufbewahrungspflichten.
A.6.4 Recht auf Einschrankung der Verarbeitung
Sie haben nach Art. 18 DSGVO das Recht, die Einschrdankung der Verarbeitung zu verlangen, wenn:

e Sie die Richtigkeit Ihrer Daten bestreiten und die Richtigkeit Gberprift wird,

e die Verarbeitung unrechtmaRig ist und Sie statt der Léschung eine Einschrankung verlangen,

e wir die Daten nicht mehr bendtigen, Sie die Daten jedoch zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen bendtigen,

e Sie Widerspruch eingelegt haben und noch nicht feststeht, ob unsere berechtigten Griinde
lberwiegen.

Bei eingeschrankter Verarbeitung dirfen die Daten grundsatzlich nur noch gespeichert oder mit lhrer
Einwilligung beziehungsweise zur Wahrnehmung rechtlicher oder gesetzlich anerkannter Interessen
verarbeitet werden.
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A.6.5 Recht auf Dateniibertragbarkeit
Sie haben nach Art. 20 DSGVO das Recht, die personenbezogenen Daten, die Sie uns bereitgestellt haben, in
einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten.

Sie kdnnen auBerdem verlangen, dass diese Daten an einen anderen Verantwortlichen Gbermittelt werden,
sofern die gesetzlichen Voraussetzungen vorliegen.

Das Recht gilt insbesondere fiir Daten, die auf Grundlage einer Einwilligung gemal Art. 6 Abs. 1 lit. a oder
Art. 9 Abs. 2 lit. a DSGVO oder zur Vertragserfillung gemaR Art. 6 Abs. 1 lit. b DSGVO verarbeitet werden.
A.6.6 Widerspruchsrecht

Soweit wir Ihre Daten auf Grundlage von Art. 6 Abs. 1 lit. e oder f DSGVO verarbeiten, konnen Sie aus

Grinden, die sich aus Ihrer besonderen Situation ergeben, Widerspruch gegen die Verarbeitung einlegen.

Nach einem Widerspruch verarbeiten wir die Daten nicht mehr, es sei denn, wir kénnen zwingende
schutzwiirdige Grinde nachweisen, die Ihre Interessen, Rechte und Freiheiten Gberwiegen, oder die
Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

Werden |Ihre Daten fiir Direktwerbung verarbeitet, konnen Sie jederzeit Widerspruch gegen die Verarbeitung
zu diesem Zweck einlegen. Dies gilt auch fiir ein damit verbundenes Profiling. Nach Ihrem Widerspruch
werden die Daten nicht mehr fiir Direktwerbung verwendet.
A.6.7 Widerruf einer Einwilligung
Soweit eine Verarbeitung auf Ihrer Einwilligung beruht, kdnnen Sie diese jederzeit mit Wirkung fir die
Zukunft widerrufen.
Der Widerruf kann erfolgen:

e per E-Mail an datenschutzbeauftragter@enovis.com,

e per Post an den Datenschutzbeauftragten der Ormed GmbH,

e (ber die jederzeit erreichbaren Cookie- beziehungsweise Datenschutzeinstellungen, soweit es um

Cookies, vergleichbare Technologien oder das Chat-Widget geht.

Die RechtmaRigkeit der Verarbeitung bis zum Zeitpunkt des Widerrufs bleibt unberihrt.

A.6.8 Recht auf Beschwerde bei einer Aufsichtsbehorde

Sie haben nach Art. 77 DSGVO das Recht, bei einer Datenschutzaufsichtsbehérde Beschwerde einzulegen,
wenn Sie der Ansicht sind, dass die Verarbeitung lhrer personenbezogenen Daten gegen die DSGVO
verstoRt.

Zustandige Aufsichtsbehorde ist:

Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit Baden-Wiirttemberg
Postfach 10 29 32

70025 Stuttgart

Deutschland

Telefon: +49 (0)711 615541-0

Fax: +49 (0)711 615541-15
E-Mail: poststelle@Ifdi.bwl.de
Web: www.Ifdi.bwl.de

Eine Beschwerde bei der Aufsichtsbehdrde ist kostenlos. Sie miissen sich nicht zuvor an die Ormed GmbH
wenden.
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A.6.9 Beschwerde bei der Ormed GmbH
Sie kdnnen sich mit einer datenschutzrechtlichen Beschwerde zunachst an unseren
Datenschutzbeauftragten wenden.

Bitte richten Sie Ihre Beschwerde per E-Mail oder Post an die in Abschnitt A.1.3 genannte Kontaktstelle.

Wir bestéatigen den Eingang lhrer Beschwerde unverziiglich und bearbeiten sie spatestens innerhalb eines
Monats. AnschlieRend informieren wir Sie Gber das Ergebnis der Bearbeitung.
A.6.10 Automatisierte Entscheidungsfindung und Profiling
Eine automatisierte Entscheidungsfindung im Sinne von Art. 22 DSGVO, die Ihnen gegenliber rechtliche
Wirkung entfaltet oder Sie in vergleichbarer Weise erheblich beeintrachtigt, findet nicht statt.
Soweit statistische Auswertungen, Zielgruppensegmentierungen, Nutzungsauswertungen oder Kl-gestiitzte
Unterstitzungsfunktionen eingesetzt werden, dienen diese insbesondere:

e der Analyse,

e der Verbesserung unserer Kommunikation und Services,

e der Unterstiitzung interner Arbeitsprozesse,

e der fachlichen B2B-Kommunikation.
Sie fUhren nicht zu automatisierten Einzelentscheidungen mit rechtlicher oder vergleichbar erheblicher
Wirkung.
A.6.11 Anderungen dieser Datenschutzerklirung
Wir behalten uns vor, diese Datenschutzerklarung mit Wirkung fiir die Zukunft zu andern.

Die jeweils aktuelle Fassung wird auf unserer Website verdffentlicht. Bei wesentlichen Anderungen
informieren wir Sie, soweit dies erforderlich ist, gesondert.

A.7 Systemindex

Die folgende Ubersicht dient ausschlieRlich der Orientierung. Die vollstindigen Angaben zu Zweck,
Datenkategorien, Empfangern, Rechtsgrundlagen, Speicherdauer, Drittlandbezug und Absicherung finden Sie
in den jeweils genannten Detailabschnitten.

Flr Drittlandiibermittlungen gelten die Garantien nach Abschnitt A.3. Soweit Dienstleister als
Auftragsverarbeiter tatig sind, bestehen Auftragsverarbeitungsvertrage gemaR Art. 28 DSGVO.

System oder Dienstleister Betroffener Bereich Drittlandbezug Detailabschnitt

Versorgungs- und Patientenversorgung, Abrechnung und | kein regularer B.4

Abrechnungssoftware Online-Statusabfrage Drittlandbezug )

IT-Dienstleister flur Support und Patientenversoraun kein reguldrer B4

Anpassung der Versorgungssoftware gung Drittlandbezug ’

Digitale Scan-Losung Patientenversorgung, digitale ke!n reguldrer 8.4
Belegerfassung Drittlandbezug

Gesicherte Sichere Ubermittlung von kein reguldrer

- . B.2 und B.4
Kommunikationsplattform Verordnungen und Versorgungsdaten  Drittlandbezug
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System oder Dienstleister

Quialifiziertes Abrechnungs-
Rechenzentrum

Vercel Inc.

BELPOLTEX B.V.
Consent-Management-Plattform
CRM- und Vertriebsplattform
B2B-Kommunikationsplattform

Versanddienstleister fiir Newsletter
und E-Mail-Kampagnen

Cloudflare, Inc.

Google Analytics 4 und Google Ads
Google reCAPTCHA

Chat- und Kontaktwidget

Workday

DATEV eG

Dienstleister fiir Arbeitszeiterfassung
AON

Telefonie-Dienstleister

Betroffener Bereich

GKV-Abrechnung gemaR § 302 SGB V

Hosting der Hauptwebsite

Kundenportal und Ticketsystem

Cookie-Einwilligungen auf Website und
Kundenportal

B2B-Kunden, Verordner, Fachpersonal
und Depot-Verantwortliche

Fachkommunikation sowie Zielgruppen-
und Kampagnenmanagement

Newsletter, Versandstatus, Bounce-
Verarbeitung und Opt-out-
Dokumentation

Schutz des Kundenportals vor
automatisierten und missbrauchlichen
Zugriffen

Webanalyse, Kampagnenmessung,
Conversion-Tracking und Werbung

Bot-Schutz fur Formulare

FAQ, Live-Chat, Kontaktanfragen und
Terminvereinbarungen

Beschaftigten- und
Bewerbermanagement

Lohn- und Gehaltsabrechnung

Arbeitszeit- und
Abwesenheitsmanagement

Betriebliche Altersversorgung und
Versicherungsmanagement

Unternehmensweite
Sprachkommunikation
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kein regularer
Drittlandbezug

USA

kein regularer
Drittlandbezug

kein regularer
Drittlandbezug

USA

USA

kein regularer
Drittlandbezug

USA

moglicher

Drittlandbezug: USA

moglicher

Drittlandbezug: USA

kein reguldrer
Drittlandbezug

USA

kein regularer
Drittlandbezug

kein reguldrer
Drittlandbezug

kein regularer
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kein reguldrer
Drittlandbezug

Detailabschnitt

B.4

A43

C1

A48

C.2

C3

C3

AdA4

A.4.8.3

A.4.6

A4.7

D.2und E.2

D.2

D.2

D.2

A.5.1und A5.2
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System oder Dienstleister Betroffener Bereich Drittlandbezug Detailabschnitt
Callcenter-Dienstleister Anru_fvertell-upg, Routing und ke!n reguldrer A.5.1und A.5.3
Servicequalitat Drittlandbezug
. . einzelne
Microsoft 365 E-Mail, Chat, V|deokonferenzen,_ Drittlandbeziige A5.4
Dokumente und Zusammenarbeit s
moglich
Oracle Cloud Commerce und Oracle B2B-Bestellabwicklung und deutscher USA ca

EBS Webshop

B. Patientinnen und Patienten

Dieser Abschnitt beschreibt die Verarbeitung personenbezogener Daten im Rahmen der Versorgung mit
einem CPM-Gerat - von der Auftragserteilung durch eine Arztpraxis, Klinik oder ein Sanitatshaus bis zur
Bereitstellung, Nutzung, Abholung und Abrechnung des Gerits.
Der Abschnitt richtet sich insbesondere an:

e Patientinnen und Patienten,

e gesetzlich oder privat Versicherte,

e Selbstzahlerinnen und Selbstzahler,

e Patientenbetreuer,

e verordnende Arztpraxen und Kliniken,

e Sanitatshauser,

e Krankenkassen und andere Leistungstrager.
Ohne die fiir die Versorgung erforderlichen Daten ist die Versorgung im Einzelfall nicht moglich.

B.1 Besonderheiten der Patientenversorgung

B.1.1 Ansprechpartner fiir Patientinnen und Patienten

Flr Fragen zur Hilfsmittelversorgung und zur Verarbeitung lhrer Patientendaten erreichen Sie uns unter:

E-Mail: homecareservice@enovis.com

Ihre gesetzlichen Datenschutzrechte kénnen Sie jederzeit Gber unseren Datenschutzbeauftragten geltend
machen:

E-Mail: datenschutzbeauftragter@enovis.com
Post: Datenschutzbeauftragter der Ormed GmbH, B6tzinger StralRe 90, 79111 Freiburg
Telefon: +49 (0)761 456601

Bei telefonischer Kontaktaufnahme im Rahmen der Hilfsmittelversorgung gelten ergdnzend die allgemeinen
Informationen zu Telefonie und Callcenter-Systemen in Abschnitt A.5. Eine Gesprachsaufzeichnung findet
nicht statt.
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B.1.2 Gesundheitsdaten und besonderer Schutz
Als zugelassener Hilfsmittellieferant flir CPM-Gerdte gemaR § 126 SGB V verarbeiten wir im Rahmen der
Versorgung Gesundheitsdaten im Sinne von Art. 4 Nr. 15 in Verbindung mit Art. 9 DSGVO.

Gesundheitsdaten unterliegen einem besonders strengen datenschutzrechtlichen Schutz. Wir verarbeiten
diese Daten ausschlief8lich, soweit dies fiir die Durchflihrung, Organisation, Dokumentation, Betreuung,
Ricknahme oder Abrechnung der Hilfsmittelversorgung erforderlich ist.

Im Rahmen der vorgesehenen Patientenversorgung werden Gesundheitsdaten durch die Ormed GmbH in
den hierfiir vorgesehenen deutschen Versorgungssystemen verarbeitet und gespeichert. Berechtigte
Beschéftigte innerhalb der Europdischen Union kénnen im erforderlichen Umfang darauf zugreifen. Eine
reguldre Ubermittlung dieser Daten in Drittldnder findet nicht statt.

Die Rechtsgrundlagen fiir die Verarbeitung sind in Abschnitt B.5 zusammengefasst. Soweit Sozialdaten
betroffen sind, gelten erganzend die Hinweise in Abschnitt B.6.3.

B.2 Herkunft und Kategorien der Patientendaten
B.2.1 Herkunft der Patientendaten

Wir erhalten Patientendaten auf verschiedenen Wegen - von Stellen, die die Versorgung veranlassen oder
unterstitzen, sowie in bestimmten Fallen direkt von den Patientinnen und Patienten.
Ubermittlung durch Verordner und Sanititshiuser

In der Regel erhalten wir die fir die Versorgung erforderlichen Daten von der Stelle, die die
Hilfsmittelversorgung veranlasst. Hierzu gehoéren insbesondere:

e verordnende Arztpraxen und Facharzte, insbesondere aus den Bereichen Orthopadie, Chirurgie und
Unfallchirurgie,

e Kliniken und Krankenh&duser im Rahmen der stationaren oder poststationaren Versorgung,
e kooperierende Sanitatshauser,
e Krankenkassen und andere Leistungstrager, insbesondere bei Wiederholungsverordnungen,

Kostenlbernahmeantragen oder Genehmigungsverfahren.

Diese Stellen tibermitteln die Daten in Abstimmung mit den Patientinnen und Patienten, um die arztlich
verordnete Hilfsmittelversorgung zu ermdoglichen.

Information bei Erhebung durch Dritte

Erhalten wir lhre Daten nicht direkt von Ihnen, informieren wir Sie gemal Art. 14 DSGVO spatestens bei der
ersten Kontaktaufnahme, soweit keine gesetzliche Ausnahme von dieser Informationspflicht besteht.
Ubermittlungswege fiir Verordnungs- und Patientendaten

Fiir die Ubermittlung von Verordnungen und Patientendaten stellen wir eine gesicherte Plattform bereit.

Gesichertes Webformular beziehungsweise gesicherte Kommunikationsplattform

Die Ubermittlung tiber das vorgesehene gesicherte Webformular beziehungsweise die gesicherte
Kommunikationsplattform erfolgt verschliisselt und Ende-zu-Ende-verschliisselt. Dieser Ubermittlungsweg
ist der empfohlene Weg fiir die Ubermittlung von Verordnungs- und Patientendaten.

Die Plattform wird fiir folgende Datenfliisse eingesetzt:
e Eingang von Verordnungs- und Patientendaten durch Arztpraxen, Kliniken und Sanitatshauser,

e Ausgang von fir die Versorgung erforderlichen Daten an Patientenbetreuer.

Weitere Informationen zu der Plattform und ihrer Absicherung finden Sie in Abschnitt B.4.1.
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Andere Ubermittlungswege

Verordner oder Sanitatshauser konnen Daten auch auf anderen Wegen Gbermitteln, beispielsweise:
e postalisch,
e durch persénliche Ubergabe,
e (ber sonstige in ihrem Verantwortungsbereich liegende Kommunikationskanale.

Fiir die Wahl des Ubermittlungsweges durch Dritte sind die jeweiligen (ibermittelnden Stellen
verantwortlich. Wir haben auf die Wahl dieses Ubermittlungsweges keinen Einfluss.

Eingehende Daten verarbeiten wir ausschlielich zum Zweck der Hilfsmittelversorgung und der damit
verbundenen gesetzlichen oder vertraglichen Aufgaben.
Direktkontakt durch Patientinnen und Patienten

Patientinnen und Patienten kdnnen sich auch unmittelbar an uns wenden und ihre Daten selbst Gbermitteln.
Dies kann insbesondere in folgenden Fallen geschehen:

e Ausiibung der freien Anbieterwahl,
e direkte Einreichung einer Verordnung,
e Initilerung oder Abstimmung einer Versorgung,
e Versorgung als Selbstzahlerin oder Selbstzahler,
e Versorgung bei privater oder gesetzlicher Versicherung mit vollstandiger oder teilweiser
Selbstzahlung.
In diesen Fallen verwenden wir die von lhnen aktiv Gbermittelten Daten ausschlief3lich:

e zur Durchfihrung der Hilfsmittelversorgung,

zur Abstimmung der Versorgung,

zur Abrechnung mit dem zustandigen Kostentrager, soweit dies erforderlich ist,

o fiir gesetzlich vorgeschriebene Dokumentations- und Nachweispflichten.
Die Rechtsgrundlagen fir Direktkontakte und Direktibermittlungen sind in Abschnitt B.5.1 dargestellt.

B.2.2 Kategorien der verarbeiteten Patientendaten

Je nach Versorgungssituation kénnen folgende Datenkategorien verarbeitet werden:

Stamm- und Kontaktdaten
e Vor-und Nachname,
e Geburtsdatum,
e Wohnanschrift,
e Lieferadresse, soweit diese abweicht,
e Telefonnummer,

e gegebenenfalls E-Mail-Adresse.

Versicherungs- und Kostentragerdaten

Bei gesetzlich versicherten Patientinnen und Patienten kdnnen insbesondere verarbeitet werden:
e Name der Krankenkasse,
e Versichertennummer,
e Versicherungsstatus,

e Institutionskennzeichen des Kostentragers,
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e Genehmigungsnummer,

e Kostenzusage.

Verordnungs- und Diagnosedaten
e Diagnose beziehungsweise ICD-Code,
e arztliche Verordnung beziehungsweise Rezept,
e verordnetes Hilfsmittel,
e Hilfsmittelnummer,
e Name und Kontaktdaten der verordnenden Arztpraxis oder Klinik,
e Betriebsstattennummer und lebenslange Arztnummer des Verordners,

e Entlassdokumente von Kliniken, soweit sie fiir die Hilfsmittelversorgung erforderlich sind.

Versorgungsdaten
e geplante Versorgungsperiode beziehungsweise Mietdauer,
e Liefer- und Ubergabedaten,
e Rickgabedaten,
e Gerate- und Produktdaten,
e Seriennummer,
e Geratekonfiguration,
e Informationen zur Einweisung,

e Informationen zur Riicknahme.

Abrechnungsdaten
e Genehmigungsnummern,
e Kostenzusagen,
e Lieferscheine,
e Rezeptkopien,
e Rechnungsdaten,
e Daten zur Abrechnung mit gesetzlichen Krankenkassen,

e Daten zur Abrechnung mit Selbstzahlerinnen und Selbstzahlern.

B.3 Ablauf der Hilfsmittelversorgung
B.3.1 Schritt 1: Auftragseingang und Versorgungsplanung

Wir erhalten die fir die Versorgung erforderlichen Verordnungsdaten in der Regel von:
e der verordnenden Arztpraxis,
e der Klinik,

e dem Sanitatshaus.

Im Einzelfall kénnen Wiederholungsverordnungen, Kostenzusagen oder weitere fur die Versorgung
erforderliche Angaben auch direkt von einer Krankenkasse oder einem anderen Leistungstrdger eingehen.

Auf dieser Grundlage planen wir die Hilfsmittelversorgung.
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B.3.2 Schritt 2: Kostenklarung

Gesetzlich Versicherte

Bei gesetzlich versicherten Patientinnen und Patienten wird vor Beginn der Versorgung die
Kostenlibernahme bei der zustandigen Krankenkasse oder dem zustandigen Leistungstrager geklart.

Hierfiir konnen die erforderlichen Verordnungs-, Versicherungs- und Abrechnungsdaten an den Kostentrager
Ubermittelt werden.

Grundsatzlich wird die Versorgung nach Erhalt der Genehmigung eingeleitet.

In medizinisch dringenden Fallen kann die Versorgung bereits vor Erhalt der Genehmigung beginnen. Dies
setzt eine ausdrickliche schriftliche Zustimmung voraus.

Eine ausdriickliche Einwilligung nach Art. 9 Abs. 2 lit. a DSGVO wird bei gesetzlich Versicherten nur eingeholt,
soweit:

e die Verarbeitung von Gesundheitsdaten nicht bereits fir die Versorgung, Kostenklarung, Abrechnung
oder Erfillung gesetzlicher Pflichten erforderlich ist,

e zusatzliche freiwillige Zwecke betroffen sind,

e oder eine Verarbeitung Gber den erforderlichen Versorgungsvorgang hinaus erfolgen soll.
Die Datenverarbeitung im Zusammenhang mit einer medizinisch dringenden Versorgung vor Erhalt der
Genehmigung richtet sich nach den jeweils einschlagigen Rechtsgrundlagen in Abschnitt B.5.1. Die Einleitung
der Versorgung setzt zusatzlich die gesonderte schriftliche Zustimmung voraus.
Selbstzahlerinnen und Selbstzahler
Bei privat versicherten Patientinnen und Patienten sowie sonstigen Selbstzahlerinnen und Selbstzahlern wird
ein Mietvertrag mit einer Kostentlibernahmevereinbarung geschlossen.
Die fiir den Vertrag erforderlichen personenbezogenen Daten verarbeiten wir:

e zur Durchfiihrung vorvertraglicher MaRnahmen,

e zur Vorbereitung und Durchfiihrung des Mietvertrags,

e zur Abstimmung der Versorgung,

e zur Rechnungsstellung und Zahlungsabwicklung.

B.3.3 Schritt 3: Abstimmung der Versorgung
Nach der Klarung der Kostenlibernahme stimmen wir die Einzelheiten der Versorgung mit der Patientin oder
dem Patienten ab.
Hierzu kénnen insbesondere gehoren:
e Liefertermin,
e Lieferort,
e Ubergabe,
e Einweisung,
e voraussichtliche Dauer der Versorgung,

e Termin zur Abholung des Gerits.
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B.3.4 Schritt 4: Bereitstellung fiir Patientenbetreuer
Die fur Lieferung, Einweisung und Abholung erforderlichen Daten werden den zustandigen
Patientenbetreuern Uber eine gesicherte Kommunikationsplattform bereitgestellt.

Dabei werden ausschlieBlich die fir die konkrete Versorgung zwingend erforderlichen Daten Gibermittelt.

Weitere Informationen zur Rolle der Patientenbetreuer und zur Datenweitergabe finden Sie in Abschnitt
B.3.7.
B.3.5 Schritt 5: Lieferung, Einweisung und Riickgabe
Die Patientenbetreuer fiihren die unmittelbare Versorgung vor Ort durch. Dazu gehoéren insbesondere:
e Lieferung des CPM-Gerits,
e Ubergabe des Gerits,
e Einweisung in die Nutzung,
e Begleitung wahrend der Versorgungsperiode,

e Abholung des Geréats nach Ablauf der Verordnungsperiode.

B.3.6 Schritt 6: Abrechnung
Die Abrechnung mit gesetzlichen Krankenkassen erfolgt Gber ein qualifiziertes Abrechnungszentrum.
Hierzu kénnen insbesondere folgende Daten verarbeitet und an das Abrechnungszentrum Gbermittelt
werden:

e Versichertendaten,

e Verordnungsdaten,

e Genehmigungsdaten,

e Lieferscheine,

e Abrechnungsdaten,

e Rechnungsdaten.
Bei Selbstzahlerinnen und Selbstzahlern erfolgt die Rechnungsstellung direkt.

Die Rechtsgrundlagen fiir Kostenklarung, Abrechnung, Selbstzahlerfalle und sonstige Verarbeitungsvorgange
der Patientenversorgung sind in Abschnitt B.5.1 zusammengefasst.
B.3.7 Patientenbetreuer - Datenweitergabe und Rollen

Die von uns eingesetzten Patientenbetreuer sind rechtlich selbststandige Unternehmen und eigenstandige
Leistungserbringer, die gemaR § 126 SGB V praqualifiziert sind. Sie fliihren die unmittelbare Versorgung vor
Ort in eigener fachlicher und organisatorischer Verantwortung durch.

Hierzu gehoren insbesondere:

Lieferung und Ubergabe des CPM-Gerits,

Einweisung in die Nutzung,

Abstimmung der Vor-Ort-Versorgung,

Begleitung wahrend der Versorgungsperiode,

Abholung des Gerats.

Fir die konkrete Versorgung konnen insbesondere folgende Daten an den zustandigen Patientenbetreuer
Ubermittelt werden:
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e Name,

e Lieferadresse,

e Telefonnummer,

e Gerate- und Produktdaten,

e Daten zur Versorgungsperiode,
e Ubergabe- und Abholdaten,

¢ Informationen, die fiir die Durchfiihrung der Einweisung erforderlich sind.
Es werden ausschlieRRlich die fiir die jeweilige Versorgung erforderlichen Daten Gibermittelt.

Da Patientenbetreuer als eigenstandige, praqualifizierte Leistungserbringer eigenverantwortlich tber die
fachliche und organisatorische Durchfiihrung der von ihnen Gilbernommenen Vor-Ort-Versorgung
entscheiden, sind sie hinsichtlich der von ihnen durchgefiihrten Vor-Ort-Versorgung datenschutzrechtlich
Verantwortliche im Sinne von Art. 4 Nr. 7 DSGVO.

Die Verantwortungsbereiche sind wie folgt abgegrenzt:

e Die Ormed GmbH ist flir die Verarbeitung bis zur Bereitstellung der fir die Versorgung erforderlichen
Daten sowie fiir die Auswahl des zustandigen Patientenbetreuers und die rechtmaRige Ubermittlung
der fir die Versorgung erforderlichen Daten verantwortlich.

e Der jeweilige Patientenbetreuer ist fiir die anschlieRende Datenverarbeitung im Rahmen der von
ihm durchgefiihrten Vor-Ort-Versorgung eigenstandig verantwortlich.

Datenschutzrechte kdnnen hinsichtlich der Verarbeitung durch die Ormed GmbH gegeniber uns und
hinsichtlich der eigenverantwortlichen Verarbeitung durch den Patientenbetreuer auch unmittelbar
gegenlber dem jeweiligen Patientenbetreuer geltend gemacht werden. Soweit erforderlich, unterstiitzen
sich die beteiligten Stellen bei der Bearbeitung von Datenschutzanfragen.
B.3.8 Gesicherter Datenaustausch mit Patientenbetreuern
Fir die Bereitstellung der Versorgungsdaten an Patientenbetreuer und fiir die Kommunikation im
Versorgungsprozess setzen wir eine gesicherte Kommunikationsplattform eines deutschen Anbieters ein.
Die Plattform bietet:

e Ende-zu-Ende-Verschliisselung,

e gesicherten Dateneingang,

e gesicherten Datenausgang,

e Zugriff nur fiir autorisierte Patientenbetreuer,

e abgesicherte Kommunikation in beide Richtungen.

Den Patientenbetreuern werden nur die fiir die jeweilige Versorgung erforderlichen Daten bereitgestellt.
Dabei gilt der Grundsatz der Datenminimierung nach Art. 5 Abs. 1 lit. c DSGVO.

Die technischen Angaben zur Plattform finden Sie in Abschnitt B.4.1. Die Empfangeribersicht finden Sie in
Abschnitt B.4.2. Die Rechtsgrundlagen sind in Abschnitt B.5.1 zusammengefasst.

B.4 Systeme, Dienstleister und Datenweitergabe

B.4.1 Eingesetzte Systeme und Dienstleister

Die regulare Verarbeitung patientenbezogener Versorgungsdaten erfolgt in den hierfiir vorgesehenen
deutschen Versorgungssystemen. Die eingesetzten Dienstleister sind, soweit sie als Auftragsverarbeiter tatig
werden, durch Auftragsverarbeitungsvertrage gemaR Art. 28 DSGVO eingebunden. Eine regulare
Drittlandlbermittlung dieser Versorgungsdaten findet nicht statt.
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Flr telefonische Kontakte im Rahmen der Patientenversorgung gelten ergéanzend die Angaben in Abschnitt
A.5.
Versorgungs- und Abrechnungssoftware

Flr die Patientenversorgung setzen wir eine Branchensoftware sowie die dazugehorige IT-Infrastruktur ein.

Zwecke der Verarbeitung sind:
e Versorgungsplanung,
e Rezeptverwaltung,
e Verwaltung von Kostenzusagen und Genehmigungen,
e Abrechnung mit gesetzlichen Krankenkassen,
e Selbstzahlerabrechnung,
e Dokumentation der Versorgung,
e Unterstiitzung der Liefer-, Ubergabe- und Riickgabeprozesse,
e Support und Anpassung der Versorgungs- und Abrechnungsprozesse,

e digitale Erfassung von Rezepten, Kostenzusagen und Abrechnungsbelegen.

IT-Dienstleister fiir Support und Anpassung

IT-Dienstleister kdnnen im Rahmen des Supports und der Anpassung der Versorgungs- und
Abrechnungssoftware Zugriff auf die hierfiir erforderlichen System- und Supportdaten erhalten.

Digitale Scan-Losung

Fir die digitale Erfassung von Rezepten, Kostenzusagen und Abrechnungsbelegen kann eine digitale Scan-
Losung eingesetzt werden.

Die Verarbeitung dient der digitalen Belegerfassung und der Unterstiitzung der Versorgungs- und
Abrechnungsprozesse.
Gesicherte Kommunikationsplattform
Die gesicherte Kommunikationsplattform wird fir folgende Datenflisse eingesetzt:
e Eingang von Verordnungen und Patientendaten von Arztpraxen, Kliniken und Sanitatshausern,
e Ausgang der fir die konkrete Versorgung erforderlichen Daten an Patientenbetreuer,

e Kommunikation im Rahmen des Versorgungsprozesses.
Die Plattform ermdglicht eine Ende-zu-Ende-verschliisselte Datenlibermittlung.

Der Anbieter ist fur die technische Infrastruktur und die hierbei anfallenden Metadaten als
Auftragsverarbeiter eingebunden.

Qualifiziertes Abrechnungszentrum

Flr die Abrechnung mit gesetzlichen Krankenkassen setzen wir ein qualifiziertes Abrechnungs-

Rechenzentrum ein.

Zweck ist die qualifizierte Abrechnung von Hilfsmittelleistungen mit gesetzlichen Krankenkassen gemaR §
302 SGB V.

Im Rahmen der Abrechnung werden insbesondere Versicherten-, Verordnungs- und Abrechnungsdaten an
das Abrechnungszentrum Gbermittelt. Das Abrechnungszentrum verarbeitet diese Daten im Auftrag und
nach Weisung der Ormed GmbH und leitet sie, soweit erforderlich, an die jeweiligen Krankenkassen weiter.
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B.4.2 Empfanger und Datenweitergaben

Die folgende Ubersicht stellt die Empfinger, den Zweck der Weitergabe, die wesentlichen Datenkategorien,
die datenschutzrechtliche Rolle sowie die jeweils einschlagigen Rechtsgrundlagen dar. Die Datenweitergabe
erfolgt nur, soweit sie fiir den jeweiligen Versorgungsvorgang, die Kostenklarung, die Abrechnung, die
Erfillung gesetzlicher Pflichten oder die Wahrnehmung beziehungsweise Verteidigung rechtlicher Anspriiche
erforderlich ist. Die erganzende empfangerbezogene Erlauterung der Rechtsgrundlagen findet sich in
Abschnitt B.5.1.

Zweck der Wesentliche
Empfa Roll Rech |
mpranger Weitergabe Datenkategorien olle echtsgrundlage

Art. 6 Abs. 1 lit. c

DSGVO in
Verbindung mit den
Leistungstrager einschlagigen
. beziehungsweise sozialrechtlichen
. Versicherungs-, . .1 .
Genehmigung, eigenstandiger Vorschriften,
. - Verordnungs-, N . .
Gesetzliche Kostenklarung und Gesundheits- und Empfanger im insbesondere § 302
Krankenkassen Abrechnung im gesetzlichen SGB V; Art. 9 Abs. 2
. Abrechnungsdaten, . . .
Einzelfall soweit erforderlich Genehmigungs- und | lit. h DSGVO in
Abrechnungsverfahr | Verbindung mit § 22
en Abs. 1 Nr.1lit. b
BDSG; §§ 67 ff. SGB
X, soweit Sozialdaten
betroffen sind.
Die fur die
Ubermittlung an die
- Krankenkasse
Far die
Genehmigun geltenden
. . g g. Technischer Rechtsgrundlagen;
Elektronische beziehungsweise - .
I .. . . Kommunikationsweg insbesondere Art. 6
Kommunikationsplattform Ubermittlungim Abrechnung . . - .
. . beziehungsweise Abs. 1 lit. ¢ DSGVO in
en der Krankenkassen Genehmigungs- und erforderliche

Empfanger im Verbindung mit §

jeweiligen Verfahren 302 SGB V sowie Art.
9 Abs. 2 lit. h DSGVO
in Verbindung mit §
22 Abs. 1 Nr. 1 lit. b
BDSG

Abrechnungsverfahren  Versicherungs-,
Verordnungs- und
Abrechnungsdaten

Art. 6 Abs. 1 lit. c
DSGVO in
Verbindung mit §
302 SGB V; Art. 9
Abs. 2 lit. h DSGVO in

Versicherten-, Verbindung mit § 22

Sammelabrechnung mit

lifiziert Verord -
,(’-:\lsfelc:r:eurne:zentrum den gesetzlichen GZLZrh:wlimugr? 's- und Auftragsverarbeiter |Abs. 1 Nr.1lit.b
g Krankenkassen gung BDSG; §§ 67 ff. SGB
Abrechnungsdaten

X, soweit Sozialdaten
betroffen sind;
Auftragsverarbeitung
gemal Art. 28
DSGVO
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Empfanger

Patientenbetreuer

Verordnende Arztinnen
und Arzte sowie Kliniken

Betreiber der gesicherten
Kommunikationsplattform

Anbieter der Versorgungs-
und Abrechnungssoftware

IT-Dienstleister fur
Support und Anpassung

Zweck der
Weitergabe

Lieferung, Einweisung,
Begleitung der
Versorgungsperiode
und Abholung

Ruckfragen zur
Verordnung,
Versorgung,
Verlangerung oder
medizinischen
Abstimmung

Technische
Bereitstellung der
gesicherten
Ubertragungsinfrastrukt
ur

Systembetrieb und
Unterstitzung der
Versorgungs- und
Abrechnungsprozesse

Support und technische
Anpassung der Systeme

Wesentliche

. Rolle
Datenkategorien

Name,
Lieferadresse,
Telefonnummer,

Eigenstandiger
Verantwortlicher fur
die fachliche und

Geréte- und - ;
Versorgungsdaten organisatorische
T Durchfiihrung der
sowie Ubergabe- Vor-Ort-Versorgun
und Abholdaten gung
Verordnungs-, Empfanger im

Rahmen der
medizinischen
beziehungsweise
versorgungsbezogen
en Abstimmung

Diagnose- und die
fr die Riickfrage
erforderlichen
Kontaktdaten

Ubermittelte Daten
sowie technische
Infrastruktur- und
Metadaten

Auftragsverarbeiter

Flir Versorgung und
Abrechnung
erforderliche
Patienten-,
Verordnungs- und
Abrechnungsdaten

Auftragsverarbeiter

Erforderliche
System-, Support-
und gegebenenfalls

Auftragsverarbeiter
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Rechtsgrundlage

Art. 6 Abs. 1 lit. b
DSGVO; Art. 9 Abs. 2
lit. h DSGVO in
Verbindung mit § 22
Abs. 1 Nr. 1lit. b
BDSG

Art. 6 Abs. 1 lit. b
DSGVO, soweit die
Ubermittlung fiir die
Versorgung
erforderlich ist; Art. 9
Abs. 2 lit. h DSGVO in
Verbindung mit § 22
Abs. 1 Nr. 1lit. b
BDSG

Art. 28 DSGVO; fiir
die sichere
technische
Bereitstellung und
die
missbrauchsgeschiitz
te Ubermittiung Art.
6 Abs. 1 lit. f DSGVO;
im Ubrigen die fiir
den jeweiligen
Versorgungsvorgang
geltenden
Rechtsgrundlagen

Art. 28 DSGVO; im
Ubrigen die fiir den
jeweiligen
Versorgungsvorgang
geltenden
Rechtsgrundlagen,
insbesondere Art. 6
Abs. 1 lit. b oder lit. c
DSGVO sowie Art. 9
Abs. 2 lit. h DSGVO in
Verbindung mit § 22
Abs. 1Nr. 1lit. b
BDSG

Art. 28 DSGVO; im
Ubrigen die fiir den
jeweiligen
Versorgungsvorgang
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.. Zweck der Wesentliche
Empfanger . . Rolle Rechtsgrundlage
Weitergabe Datenkategorien
versorgungsbezoge geltenden
ne Daten Rechtsgrundlagen.

Art. 28 DSGVO; Art. 6
Abs. 1 lit. ¢ DSGVO in
Verbindung mit §
Digitale Erfassung von Rezept- 302 SGB V sowie Art.
Anbieter der digitalen Rezepten, . . 9 Abs. 2 lit. h DSGVO
N . Genehmigungs- und Auftragsverarbeiter . .
Scan-Lésung Genehmigungen und Abrechnungsbelege in Verbindung mit &
Abrechnungsbelegen 22 Abs. 1 Nr. 1lit. b
BDSG, soweit
Gesundheitsdaten
betroffen sind

Art. 6 Abs. 1 lit. c

Erfallung rechtlicher oder lit. f DSGVO; bei
Rechtsanwiltinnen und Pflichten sowie Gesundheitsdaten
Rechtsanwilte sowie Geltendmachung, Im Einzelfall Empfangerim Art. 9 Abs. 2 lit. f
.. . Ausiibung oder erforderliche Daten Einzelfall DSGVO
offentliche Stellen . . . . .
Verteidigung rechtlicher beziehungsweise die
Anspriiche jeweils einschlagige

Rechtsgrundlage.

Eine Datenweitergabe erfolgt nur, soweit sie fiir die Patientenversorgung, Kostenklarung, Abrechnung,
Erfallung gesetzlicher Pflichten oder die Wahrnehmung beziehungsweise Verteidigung rechtlicher Anspriiche
erforderlich ist.

B.5 Rechtsgrundlagen und Schutzmalinahmen
B.5.1 Rechtsgrundlagen der Patientenversorgung

Soweit wir personenbezogene Daten im Rahmen der Hilfsmittelversorgung auf Grundlage von Art. 6 Abs. 1
lit. f DSGVO verarbeiten, liegt unser berechtigtes Interesse insbesondere in:

e der sicheren und effizienten Organisation der Hilfsmittelversorgung,

e der nachvollziehbaren Dokumentation der Versorgung,

e der IT-Sicherheit,

e der Vermeidung von Missbrauch,

e der Geltendmachung, Ausiibung oder Verteidigung rechtlicher Anspriiche.

Soweit Gesundheitsdaten verarbeitet werden, erfolgt dies ausschlieflich im erforderlichen Umfang fiir die
Versorgung im Gesundheits- und Sozialbereich oder fiir die Verwaltung entsprechender Dienste.

Die nachfolgende Ubersicht ordnet die Rechtsgrundlagen den jeweiligen Verarbeitungsvorgingen und -
soweit eine Datenweitergabe erfolgt - den in Abschnitt B.4.2 genannten Empfangern zu.
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Empfianger beziehungsweise
Verarbeitungsvorgang

Ormed GmbH - Versorgungsplanung auf Grundlage
einer Verordnung

Gesetzliche Krankenkassen - Kostenklarung und
Genehmigung

Selbstzahlerinnen und Selbstzahler - Mietvertrag und
Kostenibernahmevereinbarung

Verordnende Arztinnen und Arzte sowie Kliniken -
telefonische und sonstige versorgungsbezogene
Abstimmung

Patientenbetreuer - Bereitstellung der fiir die
Versorgung erforderlichen Daten

Direktliibermittlung durch Patientinnen und
Patienten an die Ormed GmbH

Qualifiziertes Abrechnungszentrum - Abrechnung
mit gesetzlichen Krankenkassen

Zustandige Behorden und sonstige 6ffentliche
Stellen - MDR-Dokumentation und Vigilanz

Rechtsanwaltinnen und Rechtsanwadlte sowie
offentliche Stellen - Erflillung rechtlicher Pflichten
sowie Geltendmachung, Austibung oder
Verteidigung rechtlicher Anspriiche

Betreiber der gesicherten Kommunikationsplattform
- sichere technische Ubermittlung

Rechtsgrundlage

Art. 6 Abs. 1 lit. b DSGVO; Art. 9 Abs. 2 lit. h DSGVO in
Verbindung mit § 22 Abs. 1 Nr. 1 lit. b BDSG

Art. 6 Abs. 1 lit. c DSGVO in Verbindung mit § 302 SGB V; Art. 9
Abs. 2 lit. h DSGVO in Verbindung mit § 22 Abs. 1 Nr. 1 lit. b
BDSG; §§ 67 ff. SGB X, soweit Sozialdaten betroffen sind

Art. 6 Abs. 1 lit. b DSGVO; Art. 9 Abs. 2 lit. h DSGVO in
Verbindung mit § 22 Abs. 1 Nr. 1 lit. b BDSG; Art. 9 Abs. 2 lit. a
DSGVO nur fir zusatzliche, nicht zur Versorgung erforderliche
Verarbeitungsvorginge

Art. 6 Abs. 1 lit. b DSGVO; soweit Gesundheitsdaten betroffen
sind, zusatzlich Art. 9 Abs. 2 lit. h DSGVO in Verbindung mit § 22
Abs. 1 Nr. 1 lit. b BDSG

Art. 6 Abs. 1 lit. b DSGVO; Art. 9 Abs. 2 lit. h DSGVO in
Verbindung mit § 22 Abs. 1 Nr. 1 lit. b BDSG

Art. 6 Abs. 1 lit. b DSGVO; Art. 9 Abs. 2 lit. h DSGVO in
Verbindung mit § 22 Abs. 1 Nr. 1 lit. b BDSG, soweit
Gesundheitsdaten fiir die Versorgung erforderlich sind; Art. 9
Abs. 2 lit. a DSGVO, soweit eine Verarbeitung nicht zur
Versorgung erforderlich ist oder zuséatzliche freiwillige Zwecke
betrifft

Art. 6 Abs. 1 lit. c DSGVO in Verbindung mit § 302 SGB V; Art. 9
Abs. 2 lit. h DSGVO in Verbindung mit § 22 Abs. 1 Nr. 1 lit. b
BDSG; §§ 67 ff. SGB X, soweit Sozialdaten betroffen sind

Art. 6 Abs. 1 lit. c DSGVO, insbesondere aufgrund der MDR und
des MPDG; Art. 9 Abs. 2 lit. i DSGVO beziehungsweise
gegebenenfalls Art. 9 Abs. 2 lit. h DSGVO in Verbindung mit § 22
Abs. 1 Nr. 1 lit. b BDSG

Art. 6 Abs. 1 lit. c und/oder lit. f DSGVO; soweit besondere
Kategorien personenbezogener Daten, insbesondere
Gesundheitsdaten, zur Geltendmachung, Ausiibung oder
Verteidigung rechtlicher Anspriiche verarbeitet werden,
zusatzlich Art. 9 Abs. 2 lit. f DSGVO

Art. 6 Abs. 1 lit. f DSGVO fur die sichere technische
Bereitstellung und missbrauchsgeschiitzte Ubermittlung; im
Ubrigen die fiir den jeweiligen Versorgungsvorgang geltenden
Rechtsgrundlagen
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Flr die in Abschnitt B.4.2 genannten Anbieter der Versorgungs- und Abrechnungssoftware, IT-Dienstleister
sowie Anbieter der digitalen Scan-Losung gelten die Rechtsgrundlagen des jeweils unterstiitzten
Hauptvorgangs. Diese Dienstleister werden als Auftragsverarbeiter gemaR Art. 28 DSGVO eingesetzt und
verarbeiten die Daten ausschlieflich im erforderlichen Umfang nach Weisung der Ormed GmbH.

B.5.2 Verarbeitung durch zur Vertraulichkeit verpflichtete Personen

Gesundheitsdaten werden ausschlieBlich durch hierzu befugte Personen verarbeitet.

Beschaftigte mit Zugriff auf Patientendaten sind ausdricklich verpflichtet auf:
e Vertraulichkeit,
e Datenschutz,
e einschlagige sozialrechtliche Geheimhaltungspflichten,

e soweit anwendbar, die Wahrung von Privatgeheimnissen nach § 203 StGB.

Die Verarbeitung erfolgt damit durch Personen, die einer entsprechenden Geheimhaltungspflicht
unterliegen, oder unter deren Verantwortung im Sinne von Art. 9 Abs. 3 DSGVO und § 22 Abs. 1 Nr. 1 lit. b
BDSG.

B.5.3 Rollen- und Berechtigungskonzept

Der Zugriff auf Gesundheitsdaten ist rollen- und berechtigungsbasiert auf das jeweils erforderliche MalR
beschrankt.

Mitarbeitende und Dienstleister erhalten nur Zugriff auf die Daten, die sie fiir ihre jeweilige Aufgabe
benotigen.

B.6 Speicherdauer und Sozialdaten
B.6.1 Grundsatz

Personenbezogene Daten werden nur so lange gespeichert, wie dies fir den jeweiligen Zweck erforderlich ist
oder gesetzliche Aufbewahrungspflichten bestehen.

Nach Wegfall des jeweiligen Zwecks werden die Daten geldscht oder, soweit eine Loschung wegen
gesetzlicher Aufbewahrungspflichten nicht moglich ist, flir die weitere Verarbeitung eingeschrankt.

B.6.2 Aufbewahrungsfristen

Rechtsgrundlage

D Auf h fri
atenart et beziehungsweise Grundlage

Steuer- und handelsrechtliche Sechs, acht oder zehn Jahre, abhangig von der Art

Unterlagen der Unterlage § 147 AO, § 257 HGB

Technische Dokumentation, EU-
Konformitatserklarungen und einschlagige
Bescheinigungen werden grundsatzlich mindestens
zehn Jahre aufbewahrt, nachdem das letzte von der
jeweiligen EU-Konformitatserklarung erfasste
Produkt in Verkehr gebracht wurde. MDR (EU) 2017/745, MPDG
Produktbezogene Daten aus Reklamationen,
Vorkommnissen, SicherheitsmalRnahmen und der
Uberwachung nach dem Inverkehrbringen werden
entsprechend ihrer Bedeutung fiir die Hersteller-,
Sicherheits- und Vigilanzpflichten aufbewahrt.

Hersteller-, Produkt- und
Vigilanzdokumentation
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Datenart

Betreiber- und
Geratedokumentation
vermieteter CPM-Gerate

Abrechnungsunterlagen der
Patientenversorgung

Sozialdaten

Allgemeine
Versorgungskorrespondenz

Technische Server-Logdaten
im Zusammenhang mit
Online-Abfragen

Aufbewahrungsfrist

Daten zu Geratezuordnung, Bereitstellung,
Einweisung, Instandhaltung, Aufbereitung,
Kontrollen, Stérungen und Riicknahme werden fur
die Dauer des Betriebs und anschlieRend
entsprechend den anwendbaren Vorgaben der
MPBetreibV gespeichert. Soweit fiir ein Produkt ein
Medizinproduktebuch zu fiihren ist, wird dieses nach
der AuBerbetriebnahme flinf Jahre aufbewahrt.

Nach den Vorgaben der Kostentrdger; soweit steuer-
oder handelsrechtlich relevant sechs, acht oder zehn

Jahre

So lange, wie sie fiir die Hilfsmittelversorgung,
Abrechnung oder gesetzliche Pflichten erforderlich
sind; anschliefend Loschung oder Einschrankung

nach den gesetzlichen Vorgaben

RegelmaRig sechs Jahre, soweit handels- oder

steuerrechtlich relevant

Nach den Angaben zu Server-Logfiles in Abschnitt

A4.1

B.6.3 Sozialdaten nach dem SGB X

Soweit uns Sozialdaten im Sinne von § 67 Abs. 2 SGB X von einem Sozialleistungstrager Gbermittelt werden
oder wir an diesen Uibermitteln, beachten wir die fiir Empfanger geltenden gesetzlichen Zweckbindungen
und Geheimhaltungsvorgaben. Diese Daten unterliegen dem besonderen Sozialdatenschutz nach §§ 67 ff.

SGB X.

Rechtsgrundlage
beziehungsweise Grundlage

MPBetreibV, insbesondere die
anwendbaren Betreiber-,
Instandhaltungs-, Kontroll- und
Dokumentationspflichten.

§302SGBV, § 147 AO, § 257
HGB

§§ 67 ff. SGB X, § 84 SGB X

§ 147 AO, § 257 HGB

Art. 6 Abs. 1 lit. f DSGVO

Wir verarbeiten Sozialdaten ausschlielich im Rahmen der gesetzlich zulassigen Zwecke der:

e Hilfsmittelversorgung,

e Kostenklarung,
e Genehmigung,

e Abrechnung,

e Erfiillung gesetzlicher Dokumentations- und Nachweispflichten.

B.6.4 Technische Loschung und Einschrankung

Soweit Daten nach Ablauf einer Aufbewahrungsfrist nicht unmittelbar geléscht werden kénnen, werden sie
flr die weitere Verarbeitung gesperrt oder eingeschrankt.

Technische Logdaten im Zusammenhang mit der Online-Statusabfrage werden nach den allgemeinen

Regelungen fiir Server-Logfiles in Abschnitt A.4.1 gespeichert.
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B.7 Online-Statusabfrage fiir Rezept- und Genehmigungsstatus
B.7.1 Geltungsbereich

Die Online-Statusabfrage ist flr die Website www.enovis-medtech.de vorgesehen.

Patientinnen und Patienten kdnnen damit den aktuellen Bearbeitungsstand ihrer CPM-Versorgung abrufen,
insbesondere den Status des Genehmigungsverfahrens bei der gesetzlichen Krankenkasse.
B.7.2 Funktionsweise

Nach Eingabe der vorgesehenen Abfragedaten wird eine reduzierte Statusinformation angezeigt,
beispielsweise:

e ,in Bearbeitung",

e ,genehmigt".

Es werden keine folgenden Informationen angezeigt:
e Gesundheitsdaten,
e Diagnosen,
e Dokumenteninhalte,
e Namen,
e Adressdaten.
Die Online-Abfrage dient ausschlieBlich der Information liber den Fortschritt des Genehmigungsverfahrens
und der Transparenz (iber den Versorgungsprozess.
B.7.3 Verarbeitete Daten
Fiir die Statusabfrage konnen verarbeitet werden:
e Versichertennummer,
e Zeitpunkt der Abfrage,
e |P-Adresse als technische Verbindungsinformation,
e angezeigte Statusinformation,
e Rezeptstatus,

e Genehmigungsstatus der Krankenkasse.
Die Verarbeitung der IP-Adresse richtet sich erganzend nach Abschnitt A.4.1.

B.7.4 Schutz der Abfrage

Die Ubertragung erfolgt verschliisselt. Wir setzen geeignete technische und organisatorische MaRnahmen
ein, um:

e die Abfrage vor Missbrauch zu schiitzen,
e den Zugriff auf berechtigte Personen zu beschranken,
e ausschlieRlich den Bearbeitungsstatus anzuzeigen,

e die Anzeige von Gesundheitsdaten, Diagnosen, Namen und Adressen zu vermeiden.

B.7.5 Speicherdauer

Die inhaltliche Statusabfrage wird nicht als eigener Verarbeitungsvorgang gespeichert.

Die Speicherdauer der versorgungsbezogenen Daten und der technischen Logdaten richtet sich nach
Abschnitt B.6.2 beziehungsweise nach Abschnitt A.4.1.
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B.7.6 Rechtsgrundlagen
Rechtsgrundlagen fiir die Online-Statusabfrage sind:

e Art. 9 Abs. 2 lit. h DSGVO in Verbindung mit § 22 Abs. 1 Nr. 1 lit. b BDSG fiir die
Gesundheitsversorgung,

e Art. 6 Abs. 1 lit. b DSGVO fiir die Vertragserfiillung beziehungsweise vorvertragliche MaRnahmen,
e Art. 6 Abs. 1 lit. f DSGVO fur unser berechtigtes Interesse an einer sicheren und
missbrauchsgeschiitzten Statusabfrage.
B.7.7 Privatversicherte und Selbstzahler
Fiir privatversicherte Patientinnen und Patienten sowie Selbstzahlerinnen und Selbstzahler ist keine Online-
Statusabfrage vorgesehen.

Diese Personen werden direkt durch den zustdandigen Patientenbetreuer kontaktiert, sobald das Rezept bei
uns eingegangen ist.

B.7.8 Automatisierte Entscheidungsfindung

Eine automatisierte Entscheidungsfindung im Rahmen der Patientenversorgung findet nicht statt.

Auch die Online-Statusabfrage trifft keine Entscheidung tber die Versorgung, die Kostenlibernahme oder die
Genehmigung. Sie zeigt lediglich den bereits vorhandenen Bearbeitungsstatus an.

C. Geschaftskunden, Fachpartner, Verordner und B2B-Kommunikation
Dieser Abschnitt gilt fiir die Verarbeitung personenbezogener Daten im Zusammenhang mit:

e Geschéaftskunden und sonstigen B2B-Partnern,

e Sanitatshausern,

e Kliniken und Einkaufsverbdnden,

e Verordnerinnen und Verordnern,

e medizinischem Fachpersonal,

e Verantwortlichen fiir Notfalldepots,

e Kundenportal- und Servicevorgangen,

e B2B-Kommunikation, Newslettern und E-Mail-Kampagnen,

e B2B-Bestellungen und dem deutschen Webshop,

e Produktreklamationen und Reparaturvorgdngen.
Patienten-, Gesundheits- und Verordnungsdaten sind nicht flir die Verarbeitung in den in diesem Abschnitt

beschriebenen B2B-Systemen vorgesehen. Fiir die Verarbeitung von Patientendaten gelten ausschlieBlich die
Angaben in Abschnitt B.

C.1 Kundenportal und Servicevorgange
C.1.1 Beschreibung und Zweck

Das Kundenportal ist das zentrale Kommunikations- und Serviceangebot fiir gewerbliche Kunden im DACH-
Raum.

Das Kundenportal umfasst insbesondere folgende Funktionsbereiche:
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Bereich Enthaltene Funktionen

Bestellungen per E-Mail, EDI-Anfragen und EDI-Informationen, Bereitstellung von AGB sowie

Bestellun .
J Kundenkonto- und Bestellfunktionen

Sendungsinformation Sendungsverfolgung von Warenlieferungen

Produktreklamationen, Produktriicksendungen, Reparaturanfragen sowie Service- und

After-Sales- i
er-Sales-Service Wartungsanfragen

Buchhaltung Anforderung von Rechnungsduplikaten, Rechnungskorrekturen und Rechnungszustellung per E-

Mail
Kontakt AuRendienstinformationen, Service-Hotlines, Kontaktanfragen und Kundenfeedback
Downloads Produktinformationen, Dokumente und Formulare

Anfragen werden als Tickets erfasst und an die zustdandigen internen Teams weitergeleitet. Soweit
erforderlich, werden ticketbezogene Daten in unseren CRM- und Serviceprozessen verarbeitet.
C.1.2 Betreiber und Hosting
Das Kundenportal wird technisch betrieben und gehostet von:
BELPOLTEX B.V.
Belgien
Der Dienstleister stellt insbesondere folgende Leistungen bereit:
e Bereitstellung des Kundenportals,
e Hosting von Frontend und Backend,
e Betrieb des Ticketsystems,
e System- und Softwarewartung,
e Speicherung und Verarbeitung der fir den Portalbetrieb erforderlichen Daten.

Das Hosting erfolgt innerhalb der Europaischen Union. Eine Ubermittlung personenbezogener Daten in
Drittlander findet nicht statt.

Es besteht ein Auftragsverarbeitungsvertrag gemafd Art. 28 DSGVO.

C.1.3 Verarbeitete Daten

Im Kundenportal konnen folgende Datenkategorien verarbeitet werden:

Unternehmens- und Kundendaten
e Firmenname,
e Kundennummer,

¢ Unternehmenszugehorigkeit.

Daten von Ansprechpartnerinnen und Ansprechpartnern
e Vor-und Nachname,
e Funktion,

e gegebenenfalls Fachbereich oder Zustandigkeit.

36



enovis.

Kontaktdaten
e geschéftliche E-Mail-Adresse,
e geschéftliche Telefonnummer,

e gegebenenfalls weitere geschaftliche Kontaktdaten.

Adress- und Lieferdaten
e Rechnungsadresse,

e Lieferadresse, soweit diese abweicht.

Auftrags- und Vorgangsdaten
e Artikelnummer,
e Seriennummer,
e Fehlerbeschreibung,
e Reklamationsgrund,
e Rechnungsnummer,
e Produktfotos bei Reklamationen,
e Service- und Reparaturinformationen,

e Daten zu Riicksendungen und Wartungsvorgangen.

Nutzungs- und Verbindungsdaten

e |P-Adresse,

e Seitenaufrufe,

e Klickverhalten,

e Verweildauer,

e Gerateinformationen,

e Herkunftsquelle.
Erforderliche Unternehmens-, Kontakt-, Auftrags- oder Vorgangsdaten sind notwendig, damit wir Anfragen
und Servicevorgdnge bearbeiten kénnen. Ohne diese Angaben ist eine Bearbeitung nicht oder nur
eingeschrankt moglich.
C.1.4 Rechtsgrundlagen
Die Verarbeitung im Kundenportal erfolgt auf Grundlage von:

e Art. 6 Abs. 1lit. b DSGVO, soweit die Verarbeitung der Vertragserfiillung oder der Bearbeitung von

Serviceanliegen dient,

e Art. 6 Abs. 1 lit. ¢ DSGVO, soweit gesetzliche Pflichten erfiillt werden missen, insbesondere Pflichten
nach MDR und MPDG im Zusammenhang mit Reklamationen,

e Art. 6 Abs. 1 lit. f DSGVO fir unser berechtigtes Interesse an einer effizienten
Kundenkommunikation, einer nachvollziehbaren Vorgangsbearbeitung und der Sicherstellung des
Servicebetriebs.
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C.2 CRM, Vertrieb und berufliche Fachkontakte

Berufliche Kontaktdaten erhalten wir je nach bestehendem Kontakt insbesondere:

e direkt von lhnen, beispielsweise im Rahmen von Bestellungen, Kaufanfragen, Messekontakten,
Workshops oder einer Tatigkeit als Referentin oder Referent,

e von lhrem Unternehmen oder lhrer Einrichtung sowie aus bestehenden Geschaftsbeziehungen und
Geschaftsunterlagen,

e durch Mitarbeitende unseres Aufendienstes im Rahmen beruflicher Kontakte,
e aus dffentlich zugénglichen beruflichen Quellen, insbesondere Praxis- und Klinikwebsites, Arzte- und
Branchenverzeichnissen sowie 6ffentlich zuganglichen beruflichen Profilen.

Soweit wir Ihre personenbezogenen Daten nicht unmittelbar von lhnen erhalten, informieren wir Sie nach
Malgabe des Art. 14 DSGVO Uber die Verarbeitung, soweit keine gesetzliche Ausnahme besteht.
C.2.1 Salesforce als CRM- und Vertriebsplattform
Wir setzen Salesforce als zentrales System fiir folgende Bereiche ein:
e Kundenbeziehungsmanagement,
e \Vertriebssteuerung,
e Verwaltung beruflicher Fachkontakte,
e Aulendienstbetreuung,
e Dokumentation von Kommunikations- und Vertriebsprozessen,
e Unterstltzung der Marketing-Kommunikation,
e Bearbeitung von Service- und Reklamationsvorgdangen.
Anbieter: Salesforce.com, Inc., USA
Hosting: USA
Die Absicherung erfolgt durch:
e das EU-US Data Privacy Framework,
e Standardvertragsklauseln,
e einen Auftragsverarbeitungsvertrag gemaR Abschnitt A.3.

Salesforce ist fur die Verarbeitung geschaftsbezogener B2B-Kontakt-, Kommunikations- und Vorgangsdaten
vorgesehen.

Patientendaten, Gesundheitsdaten und Verordnungsdaten sind nicht fiir die Verarbeitung in Salesforce
vorgesehen. Die reguldre Verarbeitung dieser Daten erfolgt in den deutschen Versorgungssystemen gemaR
Abschnitt B.4.
C.2.2 Betroffene Personengruppen
Gewerbliche Kunden und Geschaftspartner
Hierzu gehoren insbesondere:

e Sanitdtshauser,

e Kliniken,

e Einkaufsverbande,

e sonstige Geschéftspartner,

e Unternehmen mit einem Vertrags- oder Geschaftsverhaltnis zur Ormed GmbH.
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Verordnerinnen und Verordner sowie medizinisches Fachpersonal
Hierzu gehoéren insbesondere:
e niedergelassene Arztinnen und Arzte,
e Fachérztinnen und Fachérzte,
e Klinikdrztinnen und Klinikarzte,
e sonstiges medizinisches Fachpersonal, das Produkte aus unserem Sortiment verordnet oder
empfiehlt.
Die Verarbeitung kann alle Produktkategorien unseres Unternehmens betreffen, einschlief3lich:
e Hilfsmittel auf arztliche Verordnung,
e Produkte, die im Rahmen arztlicher Beratung empfohlen werden,
e |Gel-Produkte.
Diese Personen stehen in keiner direkten Vertragsbeziehung mit uns. lhre beruflichen Kontaktdaten werden
ausschlieBlich im Zusammenhang mit der Pflege fachlicher Beziehungen und unserer Tatigkeit als
Medizinprodukteanbieter verarbeitet.
Verantwortliche fiir Notfalldepots
Hierzu gehoren Ansprechpartnerinnen und Ansprechpartner von:
e Arztpraxen,
e Kliniken,
e sonstigen medizinischen Einrichtungen,

bei denen wir im Rahmen einer Depot- oder Konsignationsvereinbarung Hilfsmittel fir die unmittelbare
Notfallversorgung bereitstellen.

Mit diesen Einrichtungen kann eine vertragliche Depot- oder Konsignationsvereinbarung bestehen.

Die Verarbeitung betrifft ausschlieRlich:
e die fiir die Depotverwaltung zustandigen Ansprechpartnerinnen und Ansprechpartner,
e Depotstandort und Bestandsdaten,
e Liefer- und Riickgabedaten,
e Geratedaten,
e Seriennummern,

e Produktkategorien.
Patientendaten sind nicht fir die Verarbeitung im Rahmen der Notfalldepotverwaltung vorgesehen.

C.2.3 Zwecke der Verarbeitung
Die Verarbeitung im CRM- und Vertriebssystem erfolgt insbesondere zu folgenden Zwecken:
e Verwaltung von Geschaftskontakten und Kundenbeziehungen,
e Betreuung von B2B-Kunden und Geschéftspartnern,
e Pflege von Verordner- und Facharztkontakten,
e Aulendienstbetreuung,
e fachliche Kommunikation Gber alle Produktkategorien,
e Verwaltung von Notfalldepotvereinbarungen,

e Kontaktpflege,
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Bestandsliberwachung,

Lieferplanung,

Abrechnung von Depotvorgangen,

Synchronisation von Reklamations- und Servicedaten aus dem Kundenportal,
Dokumentation und Bearbeitung ticketbezogener Servicevorgange,

Dokumentation von Vertriebs- und Kommunikationsvorgangen.

C.2.4 Verarbeitete Daten
Berufliche Kontaktdaten

Vor- und Nachname,

Funktion,

Fachrichtung,

Praxis- oder Unternehmensbezeichnung,
geschaftliche Anschrift,

geschéftliche E-Mail-Adresse,

geschaftliche Telefonnummer.

Kommunikations- und Besuchsdaten

Kommunikationshistorie,
Besuchshistorie,
AuRendienstkontakte,

Gesprachs- und Terminnotizen, soweit fur die Geschaftsbeziehung erforderlich.

Depotbezogene Daten

Depotstandort,
Bestandsdaten,
Lieferhistorie,
Geratedaten,
Seriennummern,

Produktkategorien.

Service- und Reklamationsdaten

Reklamationsdaten von B2B-Kunden,
Serviceanfragen,
Reparatur- und Riicksendedaten,

vertriebsbezogene Vorgangshistorie.

Patientendaten, Gesundheitsdaten und Verordnungsdaten sind nicht fiir die Verarbeitung in
diesem CRM- und Vertriebssystem vorgesehen.
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C.2.5 Speicherdauer
Aktive Kontaktdaten werden gespeichert, solange:
e die Geschaftsbeziehung besteht,
e die Verordner- oder Fachkontaktbeziehung aktiv ist,
e die Depotbeziehung besteht,
e die Daten fiir Vertriebs-, Service- oder Kommunikationszwecke erforderlich sind.
Bei fehlendem Kontakt oder nach Beendigung der Beziehung werden die Daten grundsatzlich zwei Jahre
gespeichert, sofern keine gesetzlichen Aufbewahrungsfristen oder andere berechtigte Griinde fiir eine
langere Speicherung entgegenstehen.
C.2.6 Rechtsgrundlagen
Die Verarbeitung erfolgt auf Grundlage von:

e Art. 6 Abs. 1 lit. b DSGVO fir die Vertragserfiillung gegentiber B2B-Kunden, Geschéaftspartnern und
Notfalldepot-Vertragspartnern,

e Art. 6 Abs. 1 lit. f DSGVO fir unser berechtigtes Interesse an:

o der Pflege fachlicher Beziehungen zu Verordnerinnen, Verordnern und medizinischem
Fachpersonal,

o der AuRendienstbetreuung,
o einer effizienten Vertriebssteuerung,
o der Verwaltung von Depot- und Servicevorgangen,

o der Dokumentation von Geschaftskontakten.

C.2.7 Ubermittlung von Patientendaten durch Geschéaftspartner
Soweit Verordner, Kliniken oder Sanitatshauser Patientendaten an uns ibermitteln, gelten die
Informationen zur Herkunft der Patientendaten und zu den sicheren Ubermittlungswegen in Abschnitt B.2.

Die Verarbeitung der Patientendaten selbst wird ausschlieBlich in Abschnitt B beschrieben. Das CRM- und
Vertriebssystem ist nicht fir die Verarbeitung dieser Patientendaten vorgesehen.

C.3 Newsletter, Fachkommunikation und E-Mail-Kampagnen
C.3.1 Zwecke und Arten der Kommunikation

Wir verwenden berufliche Kontaktdaten zur Bearbeitung von Anfragen und zur Durchflihrung unserer
Geschafts-, Liefer-, Depot-, Reklamations- und Servicebeziehungen. Hierzu gehéren insbesondere
angeforderte Unterlagen, Depot- und Serviceinformationen, Reklamationsstatus sowie gesetzlich
vorgeschriebene oder zur Produkt-, Patienten- oder Anwendersicherheit erforderliche Mitteilungen.
Rechtsgrundlagen sind:

e Art. 6 Abs. 1 lit. b DSGVO, wenn die betroffene Person selbst Vertragspartei ist,

e Art. 6 Abs. 1 lit. f DSGVO bei beruflichen Ansprechpartnerinnen und Ansprechpartnern sowie

e Art. 6 Abs. 1 lit. c DSGVO fiir gesetzlich erforderliche Mitteilungen.

C.3.2 Werbliche Kommunikation und Bestandskundenwerbung

Mit Ihrer Einwilligung senden wir lhnen insbesondere Produktnewsletter, Informationen tGber neue oder
geanderte Produkte und Versorgungskonzepte sowie Einladungen zu Webinaren, Schulungen, Messen und
Veranstaltungen.
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Rechtsgrundlage ist Art. 6 Abs. 1 lit. a DSGVO. Fiir die Anmeldung verwenden wir grundséatzlich ein Double-
Opt-in-Verfahren.

Soweit samtliche Voraussetzungen des § 7 Abs. 3 UWG erfiillt sind, kdnnen wir eine im Zusammenhang mit
einem Verkauf erhaltene E-Mail-Adresse zur Werbung fiir eigene dhnliche Waren oder Dienstleistungen
verwenden. Die damit verbundene Datenverarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO.
Dies setzt insbesondere voraus, dass bereits bei Erhebung der Adresse und bei jeder Verwendung auf die
jederzeitige Widerspruchsmoglichkeit hingewiesen wurde.

Die Teilnahme an einer Messe, einem Webinar oder einer Veranstaltung, die Ubergabe einer Visitenkarte
oder ein Gesprach mit unserem Aulendienst stellt fiir sich genommen keine Einwilligung in weitere Werbe-
E-Mails dar.

C.3.3 Verarbeitete Daten und eingesetzte Systeme
Verarbeitet werden kénnen:
¢ Name und geschéftliche E-Mail-Adresse,
e Unternehmen, Funktion und Fachrichtung,
e Kommunikationspraferenzen und Segmentierungsmerkmale,
e Einwilligungs-, Versand-, Zustell-, Bounce- und Abmeldedaten,

e anonymisierte statistische Angaben zu Zustellung, Offnungen und aufgerufenen Verweisen.

Zur statistischen Auswertung unserer E-Mail-Kommunikation verwenden wir ausschlieBlich anonymisierte
Kennzahlen. Eine Zuordnung des Offnungs- oder Klickverhaltens zu einzelnen Empfingerinnen oder
Empfangern, eine Profilbildung und eine Weitergabe individueller Nutzungsdaten an unseren Vertrieb finden
nicht statt.

Fiir die Kontakt- und Kampagnenverwaltung nutzen wir Salesforce. Fiir das Double-Opt-in-Verfahren, den
technischen Versand, die Bounce-Verarbeitung und die Verwaltung von Abmeldungen setzen wir Maileon als
Auftragsverarbeiter ein. Weitere Informationen zu Drittlandibermittlungen und Garantien finden Sie in
Abschnitt A.3.

C.3.4 Widerruf, Widerspruch und Abmeldung

Sie kdnnen eine erteilte Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen und einer
Verarbeitung fiir Direktwerbung jederzeit widersprechen. Hierzu kénnen Sie den Abmeldelink in jeder
Werbe-E-Mail oder die in Abschnitt A.1.3 genannten Kontaktmaoglichkeiten verwenden.

Nach Widerruf oder Widerspruch verwenden wir lhre Daten nicht mehr fiir den betreffenden Werbezweck.
Die E-Mail-Adresse oder eine daraus abgeleitete Kennung kann in einer Werbesperrliste gespeichert werden,
soweit dies erforderlich ist, um weitere unerwiinschte Zusendungen zu verhindern. Erforderliche Vertrags-,
Service- und Sicherheitsmitteilungen bleiben hiervon unberihrt.

C.3.5 Speicherdauer

Kontaktdaten werden gespeichert, solange sie fiir die Geschaftsbeziehung oder den jeweiligen
Kommunikationszweck erforderlich sind. Einwilligungs- und Versandnachweise werden bis zum Widerruf
und anschlieBend so lange aufbewahrt, wie dies zur Erfiillung gesetzlicher Nachweispflichten oder zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich ist. Versand- und Bounce-
Daten werden grundsatzlich sechs Monate gespeichert. Anonymisierte Statistiken unterliegen keiner
personenbezogenen Speicherfrist.

Werbesperren werden so lange vorgehalten, wie dies zur Beachtung des Widerrufs oder Widerspruchs
erforderlich ist.
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C.4 B2B-Bestellungen und deutscher Webshop
C.4.1 Eingesetzte Systeme

Fir die kaufmannische Abwicklung von B2B-Bestellungen und Bestellungen Uiber den deutschen Webshop
nutzen wir:

e Oracle EBS,

e die damit verbundene Oracle-Cloud-Commerce-Plattform.
Die Systeme werden als konzernweit bereitgestellte SaaS-Losung eingesetzt.

C.4.2 Zwecke der Verarbeitung
Die Verarbeitung erfolgt insbesondere zu folgenden Zwecken:
e ERP-gestiitzte Bestellabwicklung,
e Darstellung des fiir den deutschen Markt bestimmten Sortiments,
e Darstellung von Preisen,
e Einrichtung und Verwaltung von Kundenkonten,
e Bestell- und Vertragsabwicklung,
e Lieferabwicklung,
¢ Rechnungsstellung,
e Verwaltung der Bestell- und Rechnungshistorie,
e Bearbeitung von Riickfragen,
e Bearbeitung von Support- und Beschwerdevorgangen,
e Erflllung handels-, steuer- und medizinprodukterechtlicher Pflichten,
e technische Bereitstellung,
e |T-Sicherheit,
e Missbrauchsvermeidung,

e konzernweite Unterstiitzungsfunktionen.

C.4.3 Verantwortlichkeit der Ormed GmbH
Fur den deutschen Webshop tritt die Ormed GmbH gegentiber deutschen Kundinnen und Kunden als
Verkéauferin und Vertragspartnerin auf.
Dies gilt insbesondere fiir:
e Anbahnung und Abwicklung von Bestellungen,
e Lieferungen,
e Rechnungen,
e Kundenkonten,
e Supportvorgange,
e Beschwerden,

e Erfiillung gesetzlicher Pflichten.

C.4.4 Gemeinsame Verantwortlichkeit von Ormed GmbH und Enovis Corporation

Die Ormed GmbH und die Enovis Corporation entscheiden bei bestimmten konzernweit ausgestalteten
Webshop-, Bestell- und ERP-Prozessen gemeinsam lber Zwecke und wesentliche Mittel der Verarbeitung.
Flr diese Verarbeitungsvorgdnge sind sie gemeinsam Verantwortliche gemaR Art. 26 DSGVO.
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Gemeinsam Verantwortliche fiir die in diesem Abschnitt beschriebenen deutschen Prozesse sind:

Ormed GmbH
Botzinger StralSe 90
79111 Freiburg
Deutschland

Enovis Corporation

2711 Centerville Road
Wilmington, Delaware 19808
USA

Die Ormed GmbH ist insbesondere fiir das deutsche Kundengeschaft, die Bestell- und Vertragsabwicklung,
die Kommunikation mit deutschen Kunden und die Bereitstellung der Datenschutzinformationen zustandig.

Die Enovis Corporation ist insbesondere fiir die konzernweite Gestaltung, Bereitstellung, Administration und
Absicherung der gemeinsam genutzten Webshop- und ERP-Strukturen zustandig, soweit sie dabei
gemeinsam mit der Ormed GmbH Uber Zwecke und wesentliche Mittel der Verarbeitung entscheidet.

Die Enovis Corporation kann vergleichbare gemeinsam verantwortete Prozesse auch mit anderen
Gesellschaften des Enovis-Konzerns durchfiihren. Daraus ergibt sich jedoch nicht, dass die Ormed GmbH
gemeinsam mit samtlichen Konzerngesellschaften fiir deren jeweilige Verarbeitungen verantwortlich ist.

Die Verteilung der datenschutzrechtlichen Aufgaben ist in einer Vereinbarung gemaf Art. 26 DSGVO
geregelt. Betroffene Personen kdnnen ihre Rechte gegeniliber beiden gemeinsam Verantwortlichen geltend
machen. Anfragen kdnnen zur vereinfachten Bearbeitung an die in Abschnitt A.1.3 genannte Kontaktstelle
gerichtet werden.

Die wesentlichen Inhalte der Vereinbarung stellen wir auf Anfrage zur Verfligung.

C.4.5 Konzerninterne Datenverarbeitung

Im Rahmen der konzernweit bereitgestellten Oracle-Systeme kdnnen personenbezogene Daten innerhalb
von Gesellschaften des Enovis-Konzerns verarbeitet werden, soweit dies erforderlich ist fir:

e die Bereitstellung der Systeme,

e die Bestellabwicklung,

e die technische Administration,

e Compliance-Anforderungen,

e IT-Sicherheit,

e konzernweite Unterstlitzungsfunktionen,
e Reisekostenprozesse,

e IT-Betrieb und IT-Support,

e Informationssicherheit,

e Cyber-Security-MaRnahmen.

Hierbei kdnnen insbesondere verarbeitet werden:
e Firmenname,
e Kundennummer,
e geschaftliche Anschrift,
e Liefer- und Rechnungsdaten,

e Bestellhistorie,
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e Kontaktdaten geschaftlicher Ansprechpartnerinnen und Ansprechpartner.

Die bloRe technische Bereitstellung der Oracle-Plattform oder eine konzerninterne IT-Unterstiitzung
begriindet fur sich allein keine gemeinsame Verantwortlichkeit.

C.4.6 Rollen von Ormed GmbH, Enovis Corporation und Oracle

Beteiligter

Ormed GmbH

Enovis Corporation

Oracle

Oracle fiir eigene
Zwecke

Rolle und Verarbeitung

Verkauferin und Vertragspartnerin im deutschen Webshop sowie Verantwortliche fir Bestell-,
Kunden-, Liefer-, Rechnungs-, Support- und Beschwerdeprozesse.

Gemeinsam Verantwortliche gemaR Art. 26 DSGVO fiir die in Abschnitt C.4.4 bezeichneten
Webshop-, Bestell- und ERP-Prozesse.

Auftragsverarbeiter fiir Transaktions-, Kundenprofil- und Bestelldaten nach den
dokumentierten Weisungen der verantwortlichen Enovis-Gesellschaften.

Oracle kann fiir bestimmte Verarbeitungsvorgange eigenstandig Verantwortlicher sein, soweit
personenbezogene Daten fiir eigene Zwecke verarbeitet werden, insbesondere zur
Gewadbhrleistung der Sicherheit, Stabilitat und Funktionsfahigkeit der Oracle-Dienste, zur
Erkennung und Abwehr missbrauchlicher oder sicherheitsrelevanter Aktivitaten sowie zur
Erflllung eigener rechtlicher Verpflichtungen.

C.4.7 Verarbeitete Daten

Kunden- und Unternehmensdaten

e Firmenname,

e Kundennummer,

e geschaftliche Anschrift,

e Lieferadresse,

e Rechnungsadresse.

Daten geschaftlicher Ansprechpartnerinnen und Ansprechpartner

e Name,

e Funktion,

e geschéftliche E-Mail-Adresse,

e geschaftliche Telefonnummer.

Zugangsdaten

e Kundenkonto,

e Login-Informationen,

e Sitzungsdaten.

Bestell-, Liefer- und Rechnungsdaten

e Bestellnummer,

e Artikel,

e Mengen,
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e Lieferinformationen,
e Rechnungsdaten,

e Bestellhistorie,

e Rechnungshistorie,

e Produktstammdaten.

Kommunikations-, Support- und Beschwerdedaten
e Rickfragen,
e Supportanfragen,
e Reklamationen,
e Beschwerdeinhalte,

e Kommunikationsverldufe im Zusammenhang mit der Bestellung oder Geschéaftsbeziehung.

Technische Daten
e |P-Adresse,
e Sitzungs- und Zugriffsdaten,
e technische Gerateinformationen,
e Browserinformationen,

e Session- und Zugriffsprotokolle.
Oracle speichert Session- und Zugriffsprotokolle bis zu 30 Tage.

C.4.8 Ausschluss von Patientendaten

Gesundheitsdaten, Verordnungsdaten und sonstige Patientendaten sind nicht fiir die Verarbeitung im
deutschen Webshop und im hierfiir eingesetzten Oracle-Bestellprozess vorgesehen. Die regulare
Verarbeitung dieser Daten erfolgt in den hierfiir vorgesehenen deutschen Versorgungssystemen gemal
Abschnitt B.4.1.

C.4.9 Hosting und Drittlandiibermittlungen

Die Oracle-Infrastruktur fir den Webshop wird in Phoenix, Arizona, USA, betrieben.

Personenbezogene Daten kdnnen im Rahmen des globalen Oracle-Betriebs aulRerdem in weiteren Landern
verarbeitet werden, soweit dies fir die vereinbarten Dienste erforderlich ist.

Zwischen dem Enovis-Konzern und Oracle bestehen vertragliche Vereinbarungen einschliefRlich des Oracle
Data Processing Agreement.
Flr Drittlandiibermittlungen gelten die Garantien gemafll Abschnitt A.3, insbesondere:

e EU-Standardvertragsklauseln,

e verbindliche Unternehmensregeln fiir Auftragsverarbeiter,

e Zertifizierungen nach dem EU-US Data Privacy Framework,

e Auftragsverarbeitungsvereinbarung beziehungsweise Data Processing Agreement.
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C.4.10 Rechtsgrundlagen
Die Verarbeitung erfolgt auf Grundlage von:

e Art. 6 Abs. 1 lit. b DSGVO fiir die fir die Webshop-Bestellung erforderlichen Daten und die
Vertragserfillung,

e Art. 6 Abs. 1 lit. c DSGVO, soweit die Verarbeitung der Erflillung gesetzlicher Pflichten, insbesondere
handels- und steuerrechtlicher Aufbewahrungspflichten, dient,

e Art. 6 Abs. 1 lit. f DSGVO fir die technische Bereitstellung, IT-Sicherheit, Missbrauchsvermeidung
und effiziente Organisation der B2B-Bestellabwicklung.
C.4.11 Erforderlichkeit der Angaben

Erforderliche Angaben sind im Webshop entsprechend gekennzeichnet.

Ohne erforderliche Unternehmens-, Kontakt-, Bestell-, Liefer- und Rechnungsdaten kénnen:
e ein Kundenkonto,
e eine Bestellung,
e die Lieferung,
e die Rechnungsstellung,

e die Bearbeitung von Supportanfragen
nicht oder nicht vollstandig durchgefiihrt werden.

C.4.12 Speicherdauer im Webshop und ERP-System

Die fir Bestellungen, Lieferungen und Rechnungen erforderlichen Daten werden nach den gesetzlichen
Aufbewahrungsfristen und den Regelungen zur Speicherdauer in Abschnitt C.5.3 gespeichert. Kundenkonto-
und Geschéftsbeziehungsdaten werden gel6scht oder in der Verarbeitung eingeschrankt, sobald sie fir die
genannten Zwecke nicht mehr erforderlich sind und keine gesetzlichen Aufbewahrungspflichten oder
berechtigten Griinde fiir eine weitere Speicherung bestehen. Oracle-Session- und Zugriffsdaten werden bis
zu 30 Tage gespeichert.

C.5 Reklamationen, MDR-Meldepflichten und Speicherdauer
C.5.1 Produktreklamationen und Reparaturvorgange
Daten aus Produktreklamationen, Reparaturanfragen, Produktriicksendungen sowie Service- und
Wartungsvorgangen werden zur Bearbeitung des jeweiligen Vorgangs verarbeitet.
Dies umfasst insbesondere:
e Aufnahme und Priifung der Reklamation,
e Kommunikation mit dem B2B-Kunden,
e Organisation von Riicksendungen,
e Reparatur- und Serviceabwicklung,
e Dokumentation der Produkt- und Vorgangshistorie,

e Prifung moglicher Sicherheits- oder Produktmangel.

C.5.2 Medizinprodukterechtliche Pflichten

Als Hersteller von CPM-Geraten verarbeitet die Ormed GmbH Reklamations-, Reparatur-, Wartungs-,
Sicherheits- und Vorkommnisdaten zur Erfillung ihrer Pflichten nach der Verordnung (EU) 2017/745, dem
MPDG und den erganzend anwendbaren medizinprodukterechtlichen Vorschriften.
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Die Verarbeitung dient insbesondere:

e der Untersuchung von Reklamationen und méglichen Produktmangeln,

e der Uberwachung von Qualitit, Leistung und Sicherheit nach dem Inverkehrbringen,

e der Aktualisierung des Risikomanagements und der technischen Dokumentation,

e der Erkennung von Trends,

e der Durchfiihrung von Korrektur- und PraventionsmaRnahmen,

e der Durchflihrung von Sicherheitskorrekturmalinahmen im Feld und Riickrufen,

o der Erfullung gesetzlicher Melde- und Mitwirkungspflichten gegenliber Behérden und Benannten

Stellen.

Soweit erforderlich, kénnen Daten an zustandige Behorden, insbesondere das Bundesinstitut fur
Arzneimittel und Medizinprodukte, die zustandige Landesbehérde, Benannte Stellen oder sonstige gesetzlich
vorgesehene Empfanger Gibermittelt werden.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. ¢ DSGVO in Verbindung mit der Verordnung (EU) 2017/745, dem MPDG
und den jeweils anwendbaren medizinprodukterechtlichen Vorschriften. Soweit Gesundheitsdaten
verarbeitet werden, gilt zusatzlich die fir den jeweiligen Melde-, Sicherheits- oder
Rechtsverteidigungsvorgang einschlagige Grundlage nach Art. 9 Abs. 2 DSGVO, insbesondere Art. 9 Abs. 2 lit.

i oder lit. f DSGVO.
C.5.3 Speicherdauer

Datenart

Technische Dokumentation, EU-
Konformitatserklarungen und
einschlagige Bescheinigungen

Reklamations-, Vigilanz-, PMS- und
Sicherheitsdokumentation

Gerate-, Wartungs-, Aufbereitungs- und
Kontrolldokumentation vermieteter
CPM-Gerate

Medizinproduktebuch, soweit
erforderlich

Haftungsrelevante Vorgangsunterlagen

Handels- und steuerrechtliche
Unterlagen

Allgemeine Servicekommunikation ohne
Sicherheits-, Reklamations- oder
Haftungsbezug

Speicherdauer

Mindestens zehn Jahre, nachdem das letzte von der jeweiligen EU-
Konformitatserklarung erfasste Produkt in Verkehr gebracht wurde.

So lange, wie dies zur Erflllung der Hersteller-, Sicherheits-,
Marktiiberwachungs- und Vigilanzpflichten sowie zur Aktualisierung der
technischen Dokumentation erforderlich ist; mindestens entsprechend der
fiir die zugehorige Herstellerdokumentation geltenden Frist.

Fir die Betriebs- und Nutzungsdauer sowie anschlieRend nach den
anwendbaren Vorgaben der MPBetreibV und den Erfordernissen der
Produktsicherheit und Rechtsverteidigung.

Funf Jahre nach AuRerbetriebnahme des Produkts.

So lange, wie dies zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen erforderlich ist.

Je nach Unterlagenart sechs, acht oder zehn Jahre gemafR § 257 HGB und §
147 AO.

So lange, wie dies fiir die Bearbeitung erforderlich ist; soweit die
Kommunikation als Handels- oder Geschaftsbrief aufzubewahren ist,
regelmaRig sechs Jahre.
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Nach Ablauf der jeweiligen Aufbewahrungsfrist werden die Daten geldscht oder, soweit eine Loschung nicht
moglich ist, fur die weitere Verarbeitung eingeschrankt.

D. Beschaftigte

Dieser Abschnitt gilt fiir die Verarbeitung personenbezogener Daten von:
e aktuellen Beschaftigten,
e ehemaligen Beschiftigten,
e Rentnerinnen und Rentnern,
e Hinterbliebenen,
e Versorgungsausgleichsberechtigten,
e sonstigen Personen, deren Daten im Zusammenhang mit einem Beschéaftigungsverhaltnis verarbeitet

werden.

Fir Telefonie, Callcenter und Microsoft 365 gelten zunachst die allgemeinen Informationen in Abschnitt A.5.
Die beschaftigungsspezifischen Ergdnzungen finden Sie in Abschnitt D.3.

D.1 Beschaftigtendaten, Zwecke und Rechtsgrundlagen

D.1.1 Zwecke der Verarbeitung

Wir verarbeiten personenbezogene Daten von Beschéftigten insbesondere zu folgenden Zwecken:

e Begriindung, Durchfiihrung und Beendigung des Beschaftigungsverhaltnisses,

Personalverwaltung,

e Verwaltung von Stamm- und Vertragsdaten,

e Lohn- und Gehaltsabrechnung,

e Erflllung steuer- und sozialversicherungsrechtlicher Pflichten,
e Arbeitszeiterfassung,

e Verwaltung von Urlaub und sonstigen Abwesenheiten,

e Organisation und Durchfiihrung von Mitarbeitergesprachen,
e Leistungsbeurteilungen und Zielvereinbarungen,

e Karriereplanung und betriebliche Talentférderung,

e Verwaltung der betrieblichen Altersversorgung,

e Versicherungsmanagement,

e interne Kommunikation und Zusammenarbeit,

e [T-Sicherheit,

e Zugriffsschutz,

e Nachvollziehbarkeit betrieblicher Prozesse,

e Erflllung gesetzlicher Aufbewahrungs-, Dokumentations- und Meldepflichten,

e Geltendmachung, Austibung oder Verteidigung rechtlicher Anspriiche.

D.1.2 Rechtsgrundlagen

Die Verarbeitung erfolgt insbesondere auf Grundlage von:
e §26BDSG in Verbindung mit Art. 88 DSGVO fiir die Verarbeitung von Beschaftigtendaten,
e Art. 6 Abs. 1 lit. b DSGVO fiir die Durchfiihrung des Arbeitsvertrags,
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e Art. 6 Abs. 1 lit. ¢ DSGVO zur Erfillung gesetzlicher Pflichten, insbesondere aus Steuer-,
Sozialversicherungs- und Arbeitsrecht,

e Art. 6 Abs. 1 lit. f DSGVO fir berechtigte Interessen an IT-Sicherheit, Zugriffsschutz, interner
Organisation und der Nachvollziehbarkeit betrieblicher Prozesse,

e Art. 6 Abs. 1 lit. a DSGVO fiir freiwillig angegebene Zusatzdaten oder optionale Funktionen.

Besondere Kategorien personenbezogener Daten, insbesondere Gesundheitsdaten, verarbeiten wir nur,
wenn hierflr eine gesetzliche Grundlage besteht oder eine ausdriickliche Einwilligung erteilt wurde.

D.1.3 Kategorien verarbeiteter Beschaftigtendaten

Datenkategorie Beispiele
Stammdaten Vor- und Nachname, Geburtsdatum, Wohnort

Kontaktdaten private Telefonnummer, gegebenenfalls private oder dienstliche E-Mail-

Adresse
Vertragsdaten Eintrittsdatum, Funktion oder Stelle, Vergiitung, Arbeitszeit, Befristung
Organisationsdaten Kostenstelle, Vorgesetzte oder Vorgesetzter, Standort, Abteilung
Steuer- und

. . Steuerklasse, Steuer-ID, Sozialversicherungsnummer, Krankenkasse
Sozialversicherungsdaten

Bankdaten Kontoverbindung fiir die Gehaltsauszahlung

Je nach Verarbeitungsvorgang kdnnen zusatzlich verarbeitet werden:
e Mitarbeitergespréache,
e Leistungsbeurteilungen,
e 360-Grad-Feedback,
e Zielvereinbarungen,
e Karriere- und Entwicklungsdaten,
e Arbeitszeit- und Abwesenheitsdaten,
e Daten zur betrieblichen Altersversorgung,
e Versicherungsdaten,
e Daten zur internen Kommunikation und Zusammenarbeit,

e technische Zugriffs- und Protokolldaten.

D.1.4 Freiwillige Zusatzangaben
Beschéftigte kdnnen in Workday freiwillig weitere Angaben hinterlegen, zum Beispiel:
e Qualifikationsnachweise,
e Sprachkenntnisse,
e Kompetenzen,
e Karriereziele,

e Mentoring-Praferenzen.
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Diese Angaben sind fiir das Beschaftigungsverhaltnis und die Personalverwaltung nicht erforderlich. Sie
kénnen ohne Nachteile unterbleiben.

Die Verarbeitung freiwilliger Zusatzangaben erfolgt auf Grundlage Ihrer Einwilligung gemal Art. 6 Abs. 1 lit. a
DSGVO. Die Einwilligung kann mit Wirkung fiir die Zukunft widerrufen werden.

D.2 Eingesetzte Personal-, Abrechnungs- und Versorgungssysteme
D.2.1 Workday - HR-Informationssystem

Workday wird als HR-Informationssystem eingesetzt.

Das System unterstitzt insbesondere:
e Verwaltung von Stamm- und Vertragsdaten,
e Mitarbeitergesprache,
e Leistungsbeurteilungen einschlielRlich 360-Grad-Feedback,
e Karriereplanung,
e Zielvereinbarungen,

e Organisations- und Personalverwaltung.
Der Zugriff ist rollen- und berechtigungsbasiert und auf das jeweils erforderliche MaR beschrankt.

Anbieter: Workday, Inc., USA
Hosting: USA
Verarbeitet werden insbesondere:
e Stamm- und Kontaktdaten,
e Vertragsdaten,
e Organisationsdaten,
e Steuer- und Sozialversicherungsdaten,
e Bankdaten,
o freiwillig angegebene Zusatzdaten wie Qualifikationen, Kompetenzen und Karriereziele,

e Daten zu Mitarbeitergesprachen, Leistungsbeurteilungen und Zielvereinbarungen.

Zwecke der Verarbeitung sind:
e Personalverwaltung,
e Durchfiihrung des Beschaftigungsverhaltnisses,
e Leistungsbeurteilung,
e Karriereplanung,

e Ziel- und Entwicklungsplanung.

Die Absicherung erfolgt durch:
e das EU-US Data Privacy Framework,
e Standardvertragsklauseln,

e einen Auftragsverarbeitungsvertrag gemaf Abschnitt A.3.

Die Daten werden wiahrend des Arbeitsverhaltnisses und dariiber hinaus nach Maligabe der gesetzlichen
Aufbewahrungsfristen gespeichert.
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Rechtsgrundlagen sind insbesondere:
e §26 BDSG in Verbindung mit Art. 88 DSGVO,
e Art. 6 Abs. 1 lit. b DSGVO,
e Art. 6 Abs. 1 lit. f DSGVO,
e fir freiwillige Zusatzangaben Art. 6 Abs. 1 lit. a DSGVO.

D.2.2 Lohn- und Gehaltsabrechnung mit DATEV
Fir die Lohn- und Gehaltsabrechnung sowie die damit verbundenen finanz- und steuerrechtlichen Aufgaben
setzen wir DATEV ein.

Anbieter: DATEV eG, Deutschland
Hosting: Deutschland und Europdische Union
Verarbeitet werden insbesondere:

e Stammdaten,

e Steuer-ID,

e Sozialversicherungsnummer,

e Lohn-und Gehaltsdaten,

e Bankverbindungen.

Zwecke der Verarbeitung sind:
e Erstellung und Verarbeitung von Lohn- und Gehaltsabrechnungen,
e Auszahlung von Arbeitsentgelt,
e Erflllung steuerlicher Pflichten,
e Erflllung sozialversicherungsrechtlicher Pflichten,
o gesetzliche Meldungen und Nachweise.

Es besteht ein Auftragsverarbeitungsvertrag gemafd Art. 28 DSGVO. Eine Drittlandiibermittlung findet nicht
statt.

Die Speicherdauer betragt grundsatzlich zehn Jahre, soweit gesetzliche Aufbewahrungspflichten bestehen.

Rechtsgrundlagen sind:
e Art. 6 Abs. 1 lit. b DSGVO,
e Art. 6 Abs. 1 lit. c DSGVO,
e §26Abs.1BDSG.

D.2.3 Arbeitszeiterfassung und Abwesenheitsmanagement
Flr die Arbeitszeiterfassung und das Abwesenheitsmanagement kénnen folgende Daten verarbeitet werden:
e Name,
e Geburtsdatum,
e Abteilung,
e Arbeitszeiten,
e Urlaubsdaten,
e Abwesenheitsdaten,

e gegebenenfalls krankheitsbedingte Abwesenheitszeiten, soweit dies fiir die Verwaltung erforderlich
ist.
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Zwecke der Verarbeitung sind:
e Erfassung der Arbeitszeiten,
e Verwaltung von Urlaub,
e Verwaltung sonstiger Abwesenheiten,
e Erflllung gesetzlicher Arbeitszeitpflichten,

e Personalverwaltung.
Das Hosting erfolgt in Deutschland.

Es besteht ein Auftragsverarbeitungsvertrag gemafs Art. 28 DSGVO. Eine Drittlandiibermittlung findet nicht
statt.

Die Speicherdauer richtet sich nach Art und Zweck der jeweiligen Arbeitszeit- und Abwesenheitsdaten sowie
den anwendbaren gesetzlichen Pflichten. Weitere Einzelheiten finden Sie in Abschnitt D.5.
Rechtsgrundlagen sind:

e Art. 6 Abs. 1 lit. b DSGVO,

e Art. 6 Abs. 1 lit. c DSGVO,

e §16 Abs. 2 ArbZG,

e §26 Abs. 1BDSG.

D.2.4 Betriebliche Altersversorgung und Versicherungsmanagement
Fir die Verwaltung der betrieblichen Altersversorgung und des Versicherungsmanagements setzen wir AON
ein.
Anbieter: AON
Hosting: Deutschland
Betroffene Personen kénnen sein:
e Beschaftigte,
e ehemalige Beschiftigte,
e Rentnerinnen und Rentner,
e Hinterbliebene,

e Versorgungsausgleichsberechtigte.

Verarbeitet werden insbesondere:
e Name,
e Geburtsdatum,
e Anschrift,
e Eintritts- und Austrittsdatum,
e sonstige Dienstzeitdaten,
e Laufbahndaten,
e Gehalts- und Rentendaten,
e Bankverbindungen,
e \Versicherungsdaten,

o gegebenenfalls Gesundheitsdaten bei einem Versicherungsantrag.

Gesundheitsdaten werden nur mit ausdriicklicher Einwilligung verarbeitet.
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Zwecke der Verarbeitung sind:
e Verwaltung von Versicherungspolicen,
e Verwaltung der betrieblichen Altersversorgung,
e Bearbeitung von Versicherungsantragen,
¢ Rentenverwaltung,
e Abwicklung von Versicherungsleistungen und Schadensfallen.

Es besteht ein Auftragsverarbeitungsvertrag gemaf Art. 28 DSGVO. Eine Drittlandiibermittlung findet nicht
statt.

Die Daten werden wahrend des Versicherungsverhaltnisses und fiir Archivierungszwecke grundsatzlich zehn
Jahre nach dessen Beendigung gespeichert, soweit keine langere gesetzliche oder vertragliche
Aufbewahrungspflicht besteht.
Rechtsgrundlagen sind:

e Art. 6 Abs. 1 lit. b DSGVO,

e Art. 6 Abs. 1 lit. ¢ DSGVO,

e §26Abs. 1BDSG,

e Art. 9 Abs. 2 lit. a DSGVO fir Gesundheitsdaten aufgrund ausdriicklicher Einwilligung.

D.3 Telefonie, Callcenter und Microsoft 365 im Beschaftigungskontext
D.3.1 Ergdnzende Geltung des Abschnitts A

Flr Telefonie-, Callcenter- und Microsoft-365-Systeme gelten zunachst die allgemeinen Informationen in
Abschnitt A.5, insbesondere zu den eingesetzten Systemen, den verarbeiteten Daten, den Zwecken, den
Speicherdauern und moglichen Drittlandbeziigen.

Dieser Abschnitt enthalt ausschlieflich die erganzenden Hinweise fiir Beschaftigte.

D.3.2 Schutz vor individueller Leistungs- und Verhaltensiiberwachung

Eine systematische individuelle Leistungs- oder Verhaltensiiberwachung von Beschaftigten Gber Telefonie-,
Callcenter- oder Microsoft-365-Systeme findet nicht statt.

Betriebs- und Nutzungsdaten kénnen zur operativen Bedarfssteuerung verwendet werden, insbesondere zur
Steuerung der aktuellen Erreichbarkeit, der Warteschlangen, der Anrufverteilung und der verfiigbaren
Kapazitaten. Hierbei konnen auch aktuelle System- und Statusinformationen beriicksichtigt werden. Diese
Daten werden nicht zum Zweck einer systematischen individuellen Leistungs- oder Verhaltensbewertung der
Beschéftigten ausgewertet. Insbesondere erfolgen keine individuelle Gesprachsaufzeichnung, inhaltliche
Sprachanalyse, individuelle Mithoriiberwachung oder personenbezogene Auswertung von Callcenter- und
Nutzungskennzahlen zum Zweck einer systematischen individuellen Leistungs- oder Verhaltensbewertung.

Aggregierte Kennzahlen konnen dariiber hinaus zur Steuerung und Verbesserung der allgemeinen
Erreichbarkeit und Servicequalitdt verwendet werden.

D.3.3 Rollen- und Berechtigungskonzept

Der Zugriff von Beschaftigten auf Telefonie-, Callcenter- und Microsoft-365-Systeme erfolgt rollen- und
berechtigungsbasiert. Beschiftigte erhalten nur Zugriff auf die Daten und Funktionen, die sie fiir ihre
jeweiligen Aufgaben bendtigen.

Flr Microsoft 365 und Microsoft Copilot gelten ergéanzend die Angaben in Abschnitt A.5.4. Teams-
Aufzeichnungen und die Nutzung von Copilot-Funktionen richten sich nach den dort beschriebenen
Voraussetzungen.
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D.3.4 Rechtsgrundlagen

Die Verarbeitung personenbezogener Daten im Beschaftigungskontext erfolgt - abhangig vom jeweiligen
Verarbeitungsvorgang - insbesondere auf Grundlage von:

e §26 BDSG in Verbindung mit Art. 88 DSGVO,

e Art. 6 Abs. 1 lit. b DSGVO, soweit die Verarbeitung fiir die Durchfiihrung des
Beschaftigungsverhaltnisses erforderlich ist,

e Art. 6 Abs. 1 lit. f DSGVO fir unser berechtigtes Interesse an einer funktionsfahigen, sicheren und
nachvollziehbaren internen und externen Unternehmenskommunikation,

e Art. 6 Abs. 1 lit. a DSGVO fir optionale Funktionen, insbesondere Meeting-Aufzeichnungen, soweit
hierflr eine Einwilligung erforderlich ist.

D.4 Datenweitergabe und Empfanger

D.4.1 Konzerninterne Datenweitergabe
Beschéftigtendaten konnen im Rahmen konzerninterner Prozesse an andere Gesellschaften des Enovis-
Konzerns ibermittelt werden.
Dies kann insbesondere erforderlich sein fir:

e Aufbau- und Ablauforganisation,

e konzernweite Personalverwaltung,

e Personalplanung,

e betriebliche Talentférderung,

e Karriere- und Entwicklungsprogramme,

e konzernweite IT- und Kommunikationssysteme,

e Compliance,

e Informationssicherheit,

e Cyber-Security-MaRnahmen.
Etwaige Drittlandibermittlungen werden durch die in Abschnitt A.3 beschriebenen Garantien abgesichert.

Rechtsgrundlagen sind:
e §26 BDSG in Verbindung mit Art. 88 DSGVO,

e Art. 6 Abs. 1 lit. b DSGVO, soweit die Verarbeitung fiir die Durchfiihrung des
Beschaftigungsverhaltnisses erforderlich ist,

e Art. 6 Abs. 1 lit. f DSGVO fir berechtigte Interessen an konzerninterner Organisation und
Talentférderung.
D.4.2 Externe Auftragsverarbeiter

Flr die Personalverwaltung, Lohnabrechnung, Arbeitszeiterfassung, Abwesenheitsverwaltung, betriebliche
Altersversorgung und Versicherungsverwaltung arbeiten wir mit spezialisierten Auftragsverarbeitern
zusammen.

Hierzu gehoren insbesondere die in Abschnitt D.2 genannten Dienstleister:

e Workday,

e DATEV,

e Dienstleister fiur Arbeitszeiterfassung und Abwesenheitsmanagement,
e AON.
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Diese Dienstleister verarbeiten Beschaftigtendaten:

e nur nach unseren dokumentierten Weisungen,

e nur fur die vereinbarten Zwecke,

e unter Einhaltung der Anforderungen aus Art. 28 DSGVO,

e unter Anwendung geeigneter technischer und organisatorischer MaRnahmen.
Soweit Daten in Drittlander ibermittelt werden, insbesondere bei Workday in die USA, erfolgt dies auf
Grundlage der in Abschnitt A.3 beschriebenen Garantien, insbesondere durch:

e das EU-US Data Privacy Framework,

e Standardvertragsklauseln,

e Auftragsverarbeitungsvertrage.

D.4.3 Externe Empféanger als eigenstandige Verantwortliche
Dariber hinaus kdnnen Beschaftigtendaten an externe Stellen Gibermittelt werden, die nicht als
Auftragsverarbeiter, sondern als eigenstandige Verantwortliche im Sinne von Art. 4 Nr. 7 DSGVO handeln.

Deutschland

Zu diesen Empfangern gehoren insbesondere:

e Finanzamter fir Lohnsteuermeldungen,

e Sozialversicherungstrager und Krankenkassen fiir Sozialversicherungsmeldungen,

e Berufsgenossenschaften fiir Unfallversicherungsmeldungen,

e gegebenenfalls Rentenversicherungstrager,

e gegebenenfalls Agentur fir Arbeit,

e sonstige zustandige Leistungstrager flr die gesetzlich vorgesehene Leistungsabwicklung.
Rechtsgrundlage ist Art. 6 Abs. 1 lit. c DSGVO in Verbindung mit den gesetzlichen Pflichten insbesondere
nach:

e Einkommensteuerrecht,

e Sozialversicherungsrecht,

e SGBIV,

e SGBX,

e Arbeitszeitrecht.

Osterreich
Fiir Beschaftigte mit Beschaftigungsort in Osterreich beauftragen wir eine Steuerberatungskanzlei
beziehungsweise Lohnverrechnungsstelle mit:

e der Erstellung der Lohn- und Gehaltsabrechnung,

e der Erfiillung steuerlicher Meldepflichten,

e der Erfiillung sozialversicherungsrechtlicher Meldepflichten,

e der Abwicklung sonstiger gesetzlich vorgeschriebener Meldungen.

Die beauftragte Stelle handelt im Rahmen ihrer beruflichen und gesetzlichen Pflichten als eigenstandige
Verantwortliche im Sinne von Art. 4 Nr. 7 DSGVO.
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Sie unterliegt insbesondere:
e dem Osterreichischen Wirtschaftstreuhandberufsgesetz 2017,
e den einschlagigen 6sterreichischen Datenschutzvorschriften,

e den beruflichen Verschwiegenheits- und Geheimhaltungspflichten.

Ubermittelt werden kénnen:

e Name,

e Geburtsdatum,

e Anschrift,

e Steuerklasse,

e Steuer-ID beziehungsweise Sozialversicherungsnummer,

e Lohn- und Gehaltsdaten,

e Bankverbindung,

e Abwesenheits- und Arbeitszeitdaten, soweit diese fir die Abrechnung erforderlich sind.
Die Steuerberatungskanzlei beziehungsweise Lohnverrechnungsstelle kann Meldungen an folgende Stellen
Ubermitteln:

e Osterreichisches Finanzamt beziehungsweise FinanzOnline fir Lohnsteuermeldungen,

e Osterreichische Sozialversicherungstriger, insbesondere OGK, AUVA und PVA,

e zustandige Stellen nach dem Betrieblichen Mitarbeiter- und Selbstandigenvorsorgegesetz fir

Abfertigungsbeitrage.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. c DSGVO in Verbindung mit den einschlagigen 6sterreichischen
Rechtsvorschriften, insbesondere:

e Bundesabgabenordnung,

e Allgemeines Sozialversicherungsgesetz,

e Einkommensteuergesetz in Verbindung mit den Lohnsteuerrichtlinien,

e Betriebliches Mitarbeiter- und Selbstandigenvorsorgegesetz.

D.5 Speicherdauer von Beschaftigtendaten

Beschaftigtendaten werden nur so lange gespeichert, wie sie fiir die Durchfiihrung oder Abwicklung des
Beschéftigungsverhaltnisses erforderlich sind oder gesetzliche Aufbewahrungspflichten beziehungsweise
berechtigte Grinde fir eine weitere Speicherung bestehen.
Die Speicherdauer richtet sich nach:

e der Art und dem Zweck der jeweiligen Unterlage,

e der Dauer des Beschaftigungsverhaltnisses,

e steuer-, sozialversicherungs- und arbeitsrechtlichen Aufbewahrungspflichten,

e vertraglichen oder betrieblichen Regelungen,

e der Notwendigkeit zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

Es gelten insbesondere folgende Grundsatze:

e Entgelt-, Lohnsteuer- und Sozialversicherungsunterlagen: Speicherung nach den jeweils geltenden
steuer- und sozialversicherungsrechtlichen Aufbewahrungsfristen.
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Arbeitszeitnachweise: Speicherung mindestens fir die gesetzlich vorgeschriebene Dauer; soweit § 16
Abs. 2 ArbZG anwendbar ist, grundsatzlich mindestens zwei Jahre. Eine langere Speicherung erfolgt
nur, wenn hierflr eine weitere gesetzliche oder rechtliche Grundlage besteht.

Urlaubs- und allgemeine Abwesenheitsdaten: Speicherung so lange, wie dies fir die
Personalverwaltung, Abrechnung und die Erflllung gesetzlicher Pflichten erforderlich ist.
AnschlieBend werden die Daten geldscht, soweit keine gesetzliche Aufbewahrungspflicht oder ein
konkreter rechtlicher Grund fiir die weitere Speicherung besteht.

Krankheitsbedingte Abwesenheitsdaten: Speicherung nur so lange, wie dies fiir Entgeltfortzahlung,
Personalverwaltung, sozialversicherungsrechtliche Pflichten oder die Wahrnehmung rechtlicher
Anspriche erforderlich ist.

Mitarbeitergesprache, Zielvereinbarungen und Leistungsbeurteilungen: Speicherung wahrend des
Beschaftigungsverhaltnisses und anschlieBend nur so lange, wie dies fiir die Abwicklung des
Beschaftigungsverhaltnisses oder die Wahrnehmung rechtlicher Anspriiche erforderlich ist.

Freiwillige Karriere- und Entwicklungsdaten: Speicherung bis zum Widerruf der Einwilligung oder bis
die Daten fiir den erklarten Zweck nicht mehr erforderlich sind.

Daten der betrieblichen Altersversorgung: Speicherung fiir die Dauer der Versorgungsverpflichtung
und nach deren Beendigung nach Maligabe der gesetzlichen, vertraglichen und
versicherungsrechtlichen Aufbewahrungspflichten.

Telefonie-, Callcenter- und technische Protokolldaten: Speicherung entsprechend den in Abschnitt
A.5 genannten Fristen, soweit keine langere Speicherung zur Aufklarung eines konkreten
Sicherheitsvorfalls oder zur Wahrnehmung rechtlicher Anspriiche erforderlich ist.

Microsoft-365-Daten: Speicherung nach den fiir die jeweilige Inhalts- und Dokumentenart
festgelegten Aufbewahrungs- und Loschregeln. Steuer-, handels- oder arbeitsrechtlich relevante
Inhalte konnen entsprechend den jeweils geltenden gesetzlichen Fristen langer gespeichert werden.
Fiir die allgemeinen Angaben zur Verarbeitung und Speicherdauer von Microsoft-365-Daten gilt
erganzend Abschnitt A.5.4.

Nach Ablauf der jeweiligen Frist werden die Daten geldscht oder anonymisiert. Soweit eine Loschung wegen
gesetzlicher Aufbewahrungspflichten nicht zuldssig ist, werden die Daten fiir andere Verarbeitungszwecke
gesperrt beziehungsweise in ihrer Verarbeitung eingeschrankt.

E. Bewerberinnen und Bewerber

Dieser Abschnitt gilt fur die Verarbeitung personenbezogener Daten von Bewerberinnen und Bewerbern.

Erfasst werden insbesondere Bewerbungen:

auf ausgeschriebene Stellen,

auf Initiativstellen,

Uber Workday,

per E-Mail,

per Post,

Uber externe Personalvermittler,

Uber Stellenportale oder sonstige Recruiting-Partner.

E.1 Bewerbungsverfahren und Rechtsgrundlagen

E.1.1 Zwecke der Verarbeitung

Wir verarbeiten personenbezogene Daten von Bewerberinnen und Bewerbern ausschlieBlich zu folgenden
Zwecken:
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e Durchfiihrung des Bewerbungsverfahrens,

e Prufung der fachlichen und persénlichen Eignung,

e Kommunikation im Bewerbungsverfahren,

e Organisation von Vorstellungsgesprachen und weiteren Auswahlgesprachen,

e Dokumentation des Bearbeitungsstatus,

e Entscheidung Uber die Begriindung eines Beschaftigungsverhaltnisses,

e Geltendmachung, Austibung oder Verteidigung rechtlicher Anspriiche nach Abschluss des

Bewerbungsverfahrens.

Der Zugriff auf Bewerbungsdaten ist rollen- und berechtigungsbasiert und auf die fiir das jeweilige
Bewerbungsverfahren erforderlichen Personen beschrankt.
E.1.2 Rechtsgrundlagen
Die Verarbeitung erfolgt insbesondere auf Grundlage von:
e §26 Abs. 1 BDSG in Verbindung mit Art. 88 DSGVO fiir die Verarbeitung von Bewerberdaten,
e Art. 6 Abs. 1 lit. b DSGVO fiir vorvertragliche MaRnahmen,
e Art. 6 Abs. 1 lit. f DSGVO fir unser berechtigtes Interesse an der Geltendmachung, Auslibung oder
Verteidigung von Rechtsanspriichen nach Abschluss des Bewerbungsverfahrens.

Besondere Kategorien personenbezogener Daten, insbesondere Gesundheitsdaten, verarbeiten wir nur,
wenn dies rechtlich erforderlich ist oder eine ausdriickliche Einwilligung vorliegt.

E.2 Bewerbungskanale und verarbeitete Daten
E.2.1 Bewerbung liber Workday
Bewerberinnen und Bewerber kdnnen ihre Bewerbungsunterlagen direkt in Workday hochladen.

Anbieter: Workday, Inc., USA
Hosting: USA

Verarbeitet werden kdnnen insbesondere:

Stamm- und Kontaktdaten
e Name,
e Geburtsdatum,
e Anschrift,
e E-Mail-Adresse,

e Telefonnummer.

Bewerbungsunterlagen
e Lebenslauf,
e Anschreiben,
e Zeugnisse,
Zertifikate,

sonstige mit der Bewerbung Gbermittelte Dokumente.

Angaben zur Qualifikation
e Berufserfahrung,

e Ausbildung,
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e Qualifikationen,
e fachliche Kenntnisse,

e berufliche Kompetenzen.

Weitere Angaben
e Gehaltsvorstellung,
e frihestmoglicher Eintrittstermin,

e gegebenenfalls Angaben zu einer Aufenthalts- oder Arbeitserlaubnis, soweit dies fir die konkrete
Stelle erforderlich ist,

o gegebenenfalls friihere Konzernzugehorigkeit.
Daten aus dem weiteren Bewerbungsverfahren

Im weiteren Verlauf des Bewerbungsverfahrens kénnen zusatzlich Daten entstehen, insbesondere:
e Termindaten,
e Informationen zu Vorstellungsgesprachen,
e Bearbeitungsstatus der Bewerbung,

e interne Bearbeitungs- und Kommunikationsvermerke,

Ergebnisse des Auswahlprozesses.

E.2.2 Zweck der Workday-Verarbeitung
Die Verarbeitung tGber Workday dient insbesondere:
e der Erfassung und Verwaltung von Bewerbungen,
e der Priifung von Bewerbungsunterlagen,
e der Kommunikation mit Bewerberinnen und Bewerbern,
e der Organisation von Auswahlgesprachen,
e der Zusammenarbeit zwischen HR und den zustandigen Fachabteilungen,
e der Dokumentation des Bewerbungsstatus,

e der Entscheidung Uber die Begriindung eines Beschaftigungsverhaltnisses.

E.2.3 Erforderlichkeit der Angaben

Erforderliche Stamm-, Kontakt- und Bewerbungsdaten bendtigen wir, um das Bewerbungsverfahren
durchzufiihren.

Ohne diese Daten kann die Bewerbung nicht oder nicht vollstdndig bearbeitet werden.
Freiwillige Zusatzangaben sind nicht erforderlich und kénnen unterbleiben.

Besondere Kategorien personenbezogener Daten werden nur verarbeitet, wenn:
e eine rechtliche Verpflichtung oder gesetzliche Grundlage besteht,
e die Verarbeitung fiir das Bewerbungsverfahren rechtlich erforderlich ist,

e oder eine ausdriickliche Einwilligung vorliegt.

E.2.4 Bewerbung per E-Mail

Bewerbungsunterlagen, die per E-Mail eingehen, werden durch das HR-Team gesichtet.

Die fiir das Bewerbungsverfahren erforderlichen Informationen werden anschlieBend manuell in Workday
eingepflegt. Die weitere Verarbeitung richtet sich nach den Angaben in Abschnitt E.2.1.
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E.2.5 Bewerbung per Post
Bewerbungsunterlagen, die per Post eingehen, werden durch das HR-Team gesichtet und, soweit
erforderlich, eingescannt und manuell in Workday eingepflegt.

Auf Wunsch senden wir postalisch eingegangene Unterlagen zurlick oder vernichten sie entsprechend den in
Abschnitt E.4 genannten Speicherfristen.
E.2.6 Interne Empfanger der Bewerbungsdaten
Bewerbungsdaten kénnen innerhalb der Ormed GmbH an die Stellen weitergegeben werden, die sie fiir die
Entscheidung lber die Bewerbung bendtigen.
Hierzu gehoren insbesondere:

¢ HR beziehungsweise Personalabteilung,

e zustandige Fachabteilung,

e zuklinftige Vorgesetzte oder Vorgesetzter,

e gegebenenfalls Rechtsabteilung,

e IT, soweit dies fiir den technischen Betrieb und die Sicherheit der Bewerbungssysteme erforderlich

ist,
e Betriebsrat, soweit eine Beteiligung gesetzlich vorgesehen ist,
e gegebenenfalls zustandige Stellen innerhalb des Enovis-Konzerns.

Eine Weitergabe erfolgt nur, soweit dies fiir das konkrete Bewerbungsverfahren, den technischen Betrieb,
die Erflillung gesetzlicher Pflichten oder die Wahrnehmung rechtlicher Interessen erforderlich ist.

E.3 Personalvermittler, Konzernweitergabe und Drittlandibermittlungen

E.3.1 Headhunter und externe Personalvermittler

Wir kénnen im Rahmen einzelner Bewerbungsverfahren mit Headhuntern und externen Personalvermittlern
zusammenarbeiten.

Weisungsgebundene Personalvermittler

Soweit ein Headhunter oder Personalvermittler in unserem Auftrag tatig wird, verarbeitet er Bewerberdaten
nach unseren Weisungen.

Mit solchen Dienstleistern bestehen Auftragsverarbeitungsvertrage gemaR Art. 28 DSGVO.

Eigenstandig verantwortliche Recruiting-Partner

Recruiting-Partner, die fiir eigene Zwecke tatig werden, insbesondere bestimmte Stellenportale, sind selbst
datenschutzrechtlich Verantwortliche.

Flr deren Verarbeitung gilt die Datenschutzerkldarung des jeweiligen Anbieters.

Information bei Erhebung durch Dritte

Erhalten wir Bewerberdaten (iber einen Headhunter oder einen Personalvermittler, informieren wir die
betroffene Person gemal Art. 14 DSGVO spatestens bei der ersten Kontaktaufnahme, soweit keine
gesetzliche Ausnahme von dieser Informationspflicht besteht.

E.3.2 Konzerninterne Weitergabe

Bewerbungsdaten kénnen an weitere Gesellschaften des Enovis-Konzerns weitergegeben werden, soweit
dies fiir das konkrete Bewerbungsverfahren erforderlich ist.

Dies kann insbesondere der Fall sein, wenn:
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e eine Stelle konzernweit ausgeschrieben ist,
e die zustandige Fachabteilung zu einer anderen Enovis-Gesellschaft gehort,
e konzernweite HR-Prozesse genutzt werden,
e eine Entscheidung Uber eine Beschaftigung in einer anderen Konzerngesellschaft getroffen wird,
e eininternes Recruiting- oder Talentmanagementverfahren durchgefiihrt wird.
Der Zugriff bleibt auf die fiir das jeweilige Bewerbungsverfahren erforderlichen Personen und Stellen
beschrankt.
E.3.3 Workday und Drittlandiibermittlungen
Workday wird in den USA gehostet.

Workday ist nach dem EU-US Data Privacy Framework zertifiziert. Zusatzlich bestehen:
e Standardvertragsklauseln,
e ein Auftragsverarbeitungsvertrag gemaR Art. 28 DSGVO.

Konzerninterne Weitergaben und sonstige Drittlandibermittlungen erfolgen auf Grundlage der in Abschnitt
A.3 beschriebenen Garantien.

E.4 Speicherdauer von Bewerberdaten
E.4.1 Abgelehnte Bewerbungen und kein Vertragsschluss
Wird eine Bewerbung abgelehnt oder kommt kein Beschaftigungsverhaltnis zustande, werden die

Bewerbungsdaten grundsatzlich sechs Monate nach Abschluss des Bewerbungsverfahrens gespeichert.

Die Aufbewahrung dient insbesondere der Geltendmachung, Ausiibung oder Verteidigung moglicher
Rechtsanspriiche.
Grundlagen der Aufbewahrung sind insbesondere:

e §15 Abs. 4 in Verbindung mit Abs. 1 AGG,

e §22AGG,

e §61b Abs. 1 ArbGG.
Nach Ablauf der sechs Monate werden die Bewerbungsdaten gel6scht oder vernichtet, soweit keine andere
gesetzliche Aufbewahrungspflicht oder ein anderer rechtmaRiger Grund fir eine weitere Speicherung
besteht.
E.4.2 Eingestellte Bewerberinnen und Bewerber
Wird ein Beschaftigungsverhaltnis begriindet, werden die fiir das Beschaftigungsverhaltnis erforderlichen
Daten in die Personalverwaltung tbernommen.

Fir diese Daten gelten die Angaben zur Speicherdauer von Beschéaftigtendaten in Abschnitt D.5.

Nicht fur das Beschéaftigungsverhaltnis erforderliche Bewerbungsunterlagen und Zusatzdaten werden
geldscht, sobald sie fiir das Bewerbungsverfahren und die weitere Personalverwaltung nicht mehr
erforderlich sind, soweit keine gesetzliche Aufbewahrungspflicht entgegensteht.

E.4.3 Riickgabe und Vernichtung postalischer Unterlagen

Postalisch eingegangene Bewerbungsunterlagen werden auf Wunsch zurlickgesendet oder nach Ablauf der
maRgeblichen Speicherfrist vernichtet.
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Digitalisierte Unterlagen werden entsprechend den Speicherfristen in diesem Abschnitt geldscht, soweit

keine langere Speicherung aufgrund gesetzlicher Pflichten oder zur Wahrnehmung rechtlicher Interessen
erforderlich ist.
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